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Abstract Deutsch 

KMU stellen die wichtigste Unternehmensgruppe in der Wirtschaft dar. Sie werden 

aber immer anfälliger für die zunehmenden Cyber-Attacken, da diese Unterneh-

mensgrößen nicht über die notwendigen Ressourcen verfügen, um den Cyber-Risi-

ken effektiv zu begegnen. Als Maßnahme zum Schutz vor Cyber-Angriffen und für 

das Überleben der Unternehmen gewinnt die Cyber-Resilienz immer mehr an Be-

deutung. Die Forschung geht in jüngster Zeit stark auf die Entwicklung von Cyber-

Resilienz in Organisationen ein, vernachlässigt jedoch kleine und mittlere Unterneh-

men. 

Ziel dieser Arbeit ist es zu analysieren, mit welchen Strategien die Resilienz in KMU 

gegenüber Cyber-Angriffen gestärkt werden kann und welche technischen und or-

ganisatorischen Maßnahmen dafür geeignet sind. Durch eine Literaturausarbeitung 

im Theorieteil und einer Untersuchung eines mittelständigen Dienstleistungsunter-

nehmens im Rahmen einer Fallstudie, welches von einer Cyber-Attacke betroffen 

war, konnten wertvolle Erkenntnisse zur Cyber-Resilienz gewonnen werden. 

Es hat sich herausgestellt, dass Social Engineering die häufigste Art der Cyber-

Kriminalität darstellt, kombiniert mit dem Einsatz von technischen Mitteln wie 

Phishing. Unternehmen müssen Strategien entwickeln, um nicht derartigen Cyber-

Angriffen zu unterliegen. Die Ergebnisse zeigen, dass das Einbeziehen des Men-

schen in die Cyber-Sicherheit die wichtigste Strategie darstellt und sich positiv auf 

die Cyber-Resilienz von KMU auswirkt. Neben technischen Instrumenten zur Cyber-

Abwehr haben sich das Business Continuity Management, die Verankerung der 

Resilienz in der Unternehmenskultur und der Aufbau von Resilienzkapazitäten als 

weitere wichtige Strategien für KMU herauskristallisiert. 

 

Schlagwörter: Cyber-Resilienz, organisatorische Resilienz, Cyber-Sicherheit, Cy-

berangriffe, IT, Hacking, Social Engineering, Digitalisierung, Krise, COVID-19 Pan-

demie, Fallstudie, kleine und mittlere Unternehmen, KMU 
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Abstract English 

SMEs represent the most important group of companies in the economy. However, 

they are becoming more and more vulnerable to the increasing cyber-attacks, as 

they do not have the necessary resources to effectively counter cyber risks. As a 

measure to protect them against cyber-attacks and ensure business survival, cyber 

resilience is becoming increasingly important. Recently, research strongly ad-

dresses the development of cyber resilience in organizations, but neglects small and 

medium-sized enterprises. 

The aim of this thesis is to analyze which strategies can be used to strengthen re-

silience in SMEs against cyber-attacks and which technical and organizational 

measures are suitable for this purpose. Through a literature review in the theoretical 

part and an investigation of a medium-sized service company in the context of a 

case study, which was affected by a cyber-attack, valuable insights into cyber resil-

ience could be gained. 

Social engineering was found to be the most common type of cybercrime, combined 

with the use of technical means such as phishing. Companies need to develop strat-

egies to avoid being subject to such cyber-attacks. The results show that involving 

people in cyber security represents the most important strategy and does have a 

positive impact on SMEs' cyber resilience. In addition to technical instructions for 

cyber defense, business continuity management, embedding resilience in the cor-

porate culture and building resilience capacities have emerged as other important 

strategies for SMEs. 

 

Keywords: cyber resilience, organizational resilience, cyber-security, cyber-attacks, 

IT, hacking, social engineering, digitalization, crisis, COVID-19 pandemic, case 

study, small and medium enterprises, SME 
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1 Einleitung 

Die vorliegende Arbeit behandelt das Thema Cyber-Resilienz in kleinen und mittle-

ren Unternehmen anhand eines Fallbeispiels, wo der Frage nachgegangen wird, 

wie die Cyber-Resilienz in Unternehmen gestärkt werden kann. 

Das folgende Kapitel gibt Aufschluss über die Ausgangssituation und Problemstel-

lung sowie das Ziel der Arbeit und stellt die Forschungsfragen vor. Dabei wird im 

Besonderen auf den Einfluss der Corona-Pandemie, auf die Bedeutung von KMU, 

auf den Faktor Mensch und auf die neuen Richtlinien der EU, in Bezug auf Cyberan-

griffe und -Resilienz, eingegangen. Danach beschreibt die methodische Vorgehens-

weise die Ergebnisse der Literaturrecherche, die Einteilung der Arbeit und das For-

schungsdesign. Darauf wird die wissenschaftliche Methode dargestellt und begrün-

det. Abschließend wird im ersten Kapitel der Aufbau der restlichen Arbeit grob skiz-

ziert. 

1.1 Ausgangssituation und Problemstellung 

Aufgrund der Corona-Pandemie und den daraus erfolgten Maßnahmen der Regie-

rungen wie Social Distancing und die Empfehlung zum Home-Office waren Unter-

nehmen gezwungen, Lösungen schnell zu implementieren, um ihren Mitarbeiterin-

nen und Mitarbeitern die Möglichkeit zu bieten, über neue Kommunikationssysteme 

von zu Hause aus arbeiten zu können. Durch diese rasche Umsetzung waren die 

Unternehmen nicht in der Lage, zudem auf die Auswirkungen auf die Cybersicher-

heit der IKT-Abteilungen, Mitarbeitenden oder das Unternehmen selbst Rücksicht 

zu nehmen, und es entstanden große Sicherheitslücken (Groenendaal & Helsloot, 

2021). Aufgrund der plötzlich reduzierten sozialen Interaktion der Menschen unter-

einander ergaben sich für Cyberkriminelle viele neue Ziele für Social Engineering, 

die sie beispielsweise mittels kompromittierten Geschäfts-E-Mails erreichten (Tam 

et al., 2021b). Noch dazu waren die Menschen nicht auf die Sicherheitsrisiken der 

Onlinedienste vorbereitet, da die Pandemie für sich selbst schon überwältigend und 

neuartig war (Tasheva, 2021). 
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Die Umsetzung coronabedingter Digitalisierungsprojekte hätte normalerweise Jahre 

in Anspruch genommen, musste aber in dieser Notsituation innerhalb weniger Mo-

nate realisiert werden. VPN- und Cloudverbindungen, virtuelle Besprechungsräume 

und tragbare Geräte trugen dazu bei, dass immer mehr Daten und sensible Infor-

mationen online verfügbar wurden. Vertraulichkeit, Integrität und Verfügbarkeit der 

zu verarbeitenden Daten, normalerweise Merkmale der Cybersicherheit, konnten 

für die neuen Prozesse, Produkte und Dienstleistungen nicht gewährt werden. Dies 

trug zum Ersten dazu bei, dass Unternehmen immer anfälliger gegenüber Cyberan-

griffen wurden (Tasheva, 2021). Zum Zweiten erhöhte sich das Cyberrisiko mithilfe 

des Einsatzes neuer Technologien, die der vierten, industriellen Revolution zuzu-

schreiben sind, wie etwa künstliche Intelligenz, Quantencomputer, Cloud-Techno-

logien, dem Internet der Dinge und der Blockchain (McShane et al., 2021). 

Cyberattacken sowie Bedrohungen auf Hard- und Software haben in den letzten 

Jahren ständig zugenommen. Das wird nicht nur durch einen quantitativen Anstieg 

verzeichnet, sondern auch in Bezug auf die Auswirkungen und der Raffinesse der 

Attacken (Chiara, 2022). Im Vergleich ist zum Beispiel die Abwehr von Naturgefah-

ren und deren Wirksamkeitsmessung schon sehr komplex. Noch problematischer 

hingegen wird es, wenn die Gefährdung von einem intelligenten, anpassungsfähi-

gen Gegenspielenden ausgeht, wie es bei Cyberangriffen der Fall ist (McShane et 

al., 2021). 

Nachdem sich das Umfeld des Cyberrisikos und der -technologien ständig weiter-

entwickelt, kann der traditionelle Ansatz der Cybersicherheit nicht mehr standhalten 

und muss in einen neuen Ansatz transformiert werden, in dem Veränderungen mög-

lich sind und die Geschäftskontinuität trotz unbekannter, unerwarteter Situationen 

aufrechterhalten werden kann (Carias et al., 2020). Es ist folglich verständlich, dass 

Raban und Hauptman (2018) in ihrer Studie als eine sich neu entwickelnde Tech-

nologie neben homomorpher Verschlüsselung und Blockchain-basierten Netzwer-

ken als erstes die Cyber-Resilienz nennen, die nach ihren Forschungen am besten 

zur Verteidigung gegen Cyberattacken geeignet ist. 

Cyber-Resilienz hat das Ziel, das geplante Geschäftsergebnis trotz negativer Cy-

ber-Vorfälle aufrechtzuerhalten, indem der Schwerpunkt auf das Unternehmen, und 
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nicht auf ein einzelnes IT-System gerichtet ist (McShane et al., 2021). Dabei kann 

der Vorfall beabsichtigt, zum Beispiel durch einen Hackerinnen- oder Hackerangriff, 

oder unbeabsichtigt, zum Beispiel durch eine fehlgeschlagene Softwareaktualisie-

rung verursacht werden (Butler, 2018). Aus den oben genannten Gründen ist es 

unvermeidlich, dass ein Unternehmen angegriffen wird. Aber nur eine cyber-resili-

ente Organisation wird die Folgen eines Cyberangriffs minimieren und weiterhin ih-

ren Zweck erfüllen können, wo herkömmlich geschützte Organisationen versagen 

werden (Kohnke et al., 2018). 

KMU wird in diesem Belangen eine große Bedeutung zugemessen, da sie die wich-

tigste Unternehmensgruppe in der Wirtschaft darstellen (Carias et al., 2020). In Ös-

terreich zählen 99,7 Prozent der Unternehmen in der marktorientierten Wirtschaft 

zur Gruppe der KMU (Bundesministerium für Arbeit und Wirtschaft, 2023). Die Prob-

leme im Bereich der Cybersicherheit sind mit großen Unternehmen ähnlich, jedoch 

verschärft sich die Gefahr um eine weitere Facette: KMU sind Lieferantinnen und 

Lieferanten, Auftragnehmerinnen und Auftragnehmer sowie Partnerinnen und Part-

ner größerer Organisationen und daher ein beliebtes Ziel für Cyberangreiferinnen 

und -angreifer, um in die Systeme dieser größeren Organisationen zu gelangen. 

KMU verfügen aber nicht über entsprechende Ressourcen wie Personal oder finan-

zielle Mittel, um den Cyberrisiken effektiv zu begegnen. Außerdem fehlt der Ge-

schäftsführung das Verständnis für diese Risiken, die oftmals nur für größere Un-

ternehmen gesehen werden, nicht aber für das eigene. Aus diesen Gründen hat 

Cybersicherheit in den meisten KMU keine hohe Priorität (Benz & Chatterjee, 2020). 

In Verbindung mit Covid-19 hat sich das Cyberrisiko für kleine Unternehmen nicht 

aufgrund neuartiger technischer Angriffe erhöht, sondern weil sich für Cyberkrimi-

nelle mithilfe der Digitalisierung eine größer gewordene Anzahl an neuen Zielen 

etablierte. Für die neuen, digitalen Unternehmen sind die Risiken und Folgen einer 

Cyberattacke neu, während die Angriffstechniken für Kriminelle noch altbewährt 

bleiben (Tam et al., 2021b). 

Fehlendes IT-Personal und mangelnde Mitarbeiterinnen- und Mitarbeiterschulun-

gen verschärfen die Situation zudem, weswegen KMU für Cyberkriminelle leichtere 
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Ziele abgeben als gut geschützte und daher schwerer angreifbare, große Unterneh-

men (Archibald & Renaud, 2019). Diesem Umstand verdankt Social Engineering 

seine Daseinsberechtigung. Diese Methode ist die häufigste Art, Cyberkriminalität 

zu begehen, indem Menschen manipuliert werden, um Informationen freizugeben 

und mittels diesen in Computersysteme und IT-Infrastrukturen eindringen zu kön-

nen. Social Engineering kombiniert soziale Interaktion, den menschlichen Faktor, 

mit Ausnutzung von Technologie, dem technischen Faktor, wie es zum Beispiel bei 

Phishing-Angriffen praktiziert wird (Klimburg-Witjes & Wentland, 2021). 

Mitarbeiterinnen und Mitarbeiter werden oftmals als größtes Kapital einer Organisa-

tion angesehen. Sie sind die einzige Konstante, während es verschiedene Arten 

von technologischen Schwachstellen gibt und daher verschiedene Verfahren für Cy-

berangriffe existieren (Archibald & Renaud, 2019). Im Sinne der Cyber-Resilienz 

sind Menschen aufgrund ihrer Natur, Fehler zu begehen, die schwächsten Glieder 

für Eindringende, die wiederum die fortschrittlichsten Hacking-Werkzeuge verwen-

den (Kohnke et al., 2018). 

Unter diesem Aspekt des menschlichen Versagens, aber auch durch die jüngsten 

Attacken auf kritische Infrastruktur wie Krankenhäuser, Energie- und Wasserversor-

gung, öffentliche Verkehrsmittel und vielem mehr, wird die Cybersicherheit auch in 

der EU als ein sehr akutes Thema behandelt. Mit einer überarbeiteten Richtlinie der 

„Network and Information Security“ (NIS 2) und dem neuen „Cyber Resilience Act“ 

(CRA) ist die Dringlichkeit erkennbar, Cybersicherheit auf oberster Ebene für die 

Mitgliedsstaaten zu etablieren (Tasheva, 2021). 

Die ursprüngliche NIS-Richtlinie trat bereits im Jahr 2016 in Kraft und war die erste 

EU-weite Vorschrift zur Cybersicherheit, um ein gemeinsames Sicherheitsniveau 

von Netzwerk- und Informationssystemen in allen Mitgliedsstaaten zu erreichen 

(Skias et al., 2022). Diese Richtlinie gilt für wesentliche Dienste unserer Wirtschaft 

und Gesellschaft sowie für Anbietende digitaler Dienste und regelt Anforderungen 

an das Risikomanagement, die Informationssicherheitspolitik und die Meldung von 

Vorfällen (Tasheva & Kunkel, 2022). Die überarbeitete NIS 2-Richtlinie wurde am 

27.12.2022 im Amtsblatt der EU als Richtlinie veröffentlicht (Das europäische Par-

lament und der Rat der EU, 2022) und erweitert die NIS-Richtlinie um neue Sektoren 
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in digitalen Diensten und öffentlicher Verwaltung, die eine kritische Rolle spielen, 

sowie um strengere Sicherheitsanforderungen und besserer Zusammenarbeit 

(Skias et al., 2022). 

Die Cyber-Resilienz ist seit dem Jahr 2020 eine der wichtigsten Prioritäten der EU. 

Der neue „Cyber Resilience Act“ wurde am 15. September 2022 präsentiert und 

ergänzt die NIS-Richtlinie, indem das Gesetz eine breitere Palette digitaler Produkte 

während ihres gesamten Lebenszyklus abdeckt. Das Ziel dieser Richtlinie ist es, 

Cyberangriffe weitgehend zu verhindern und ihre Auswirkungen abzuschwächen, 

sodass digitale Produkte und Software auch bei einem Sicherheitsvorfall noch wie 

vorgesehen funktionieren (Tasheva & Kunkel, 2022). Zusätzlich ist die Richtlinie an 

den Grundsatz „Security by Design“ ausgerichtet, welcher sich an der Verwendung 

sicherer und die Privatsphäre schützende Kommunikationskanälen orientiert (Skias 

et al., 2022). 

Eine weitere Richtlinie sollte nicht unerwähnt bleiben: der „Digital Operational Resi-

lience Act“ (DORA), welcher am 28. November 2022 vom Rat der EU angenommen 

wurde (Cyber Risk GmbH, 2022). Nachdem Cybervorfälle auch im Finanzsektor zu-

nehmen und Finanzunternehmen ihre IT-Infrastruktur zunehmend an Drittanbie-

tende auslagern, zielt DORA darauf ab, die Cyber-Resilienz von beispielsweise 

Banken, Versicherungen, Investments- und Krypto-Anbieterinnen und -Anbietern zu 

stärken. Die Richtlinie nimmt auch IKT-Drittanbietende ins Visier, die Vorfälle mel-

den und Penetrationstests durchführen müssen. Weiters wird das IKT-Risikoma-

nagement dieser Anbietenden geregelt und ein europäischer Aufsichtsrahmen für 

kritische IKT-Drittdienstleistende eingeführt. Jedoch ist die derzeitige Cyber-Bedro-

hungslage nicht nur für den Finanzsektor alarmierend, auf den DORA abzielen soll 

(Clausmeier, 2022). 

Die erst vor kurzem von der EU erfolgte Präsentation der NIS 2-, CRA- und DORA-

Richtlinien unterstreicht die Wichtigkeit und Brisanz der Cyber-Resilienz, dem 

Thema dieser Arbeit. Zusammenfassend lässt sich behaupten, dass mithilfe des 

vermehrten Einsatzes von Home-Office und neuen digitalen Technologien ein hö-

heres Cyberrisiko einhergeht, dass immer mehr KMU diese Geschäftsmodelle ein-

setzen und zur Gefahr für sich und ihre Unternehmenskooperationen werden, und 
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dass die Schwachstellen der Menschen durch Social Engineering ausgenutzt wer-

den. Aufgrund der letztgenannten Fakten ist es wichtig zu untersuchen, auf welche 

Weise die Cyber-Resilienz in KMU gestärkt werden kann. 

1.2 Zielsetzung und Forschungsfrage 

Carias et al. (2020) berichten, dass in einer Umfrage unter 250 KMU zwei Drittel der 

Unternehmen angaben, dass sie nach einem Cyberangriff ihre Geschäftstätigkeit 

für ein oder mehrere Tage oder sogar gänzlich einstellen mussten (Tasheva, 2021). 

Die Zeiten sind vorbei, wo Kundinnen und Kunden Ausfallszeiten von Unternehmen 

in Kauf nahmen, bis sie sich erholt hatten. Das Vertrauen wird Firmen entgegenge-

bracht, die Risiken vorhersehen und mit ihnen umgehen können. Es wird erwartet, 

dass Leistungsversprechen auch unter negativen Belastungen eingehalten werden 

können, womit die Bedeutung von Resilienz einen neuen Stellenwert einnimmt (But-

ler, 2018). 

Aufgrund des durch die Corona-Pandemie erfolgten Digitalisierungsschubs wandelt 

sich die Cybersicherheit von einem Nischenproblem zu einem Problem, dem wir 

höchste Priorität einräumen müssen. Die digitale Zukunft sollte nachhaltig gestaltet 

werden, um an einer wachsenden Cyber-Wirtschaft und an einer damit verbunde-

nen Weiterentwicklung der Gesellschaft teilhaben zu können (Tasheva, 2021). 

Die Agentur der Europäischen Union für Cybersicherheit (ENISA) hat unter ande-

rem folgende grundlegende Probleme im Bereich Cybersicherheit bei KMU festge-

stellt: ein geringes Bewusstsein für Cybersicherheit unter den Mitarbeitenden, einen 

unzureichenden Schutz von kritischen und sensiblen Informationen, ein fehlendes 

Budget, einen Mangel an Cybersicherheitsspezialistinnen und -spezialisten, die 

Schatten-IT und das Fehlen geeigneter Cybersicherheitsrichtlinien speziell für KMU 

(Tasheva, 2021). In Anbetracht der oben erwähnten Rolle von KMU in der marktori-

entierten Wirtschaft und ihren aufgrund ihrer Unternehmensgröße zugrundeliegen-

den Einschränkungen ist ein KMU-orientierter Ansatz für Cyber-Resilienz erforder-

lich. In der wissenschaftlichen Literatur existieren zwar einige Rahmenwerke für Cy-

bersicherheit und Cyber-Resilienz, aber die vielen angeführten Maßnahmen sind 
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nicht alle für KMU geeignet. Somit ist es entscheidend, einen auf KMU ausgerich-

teten Rahmen für die Cyber-Resilienz zu definieren (Carias et al., 2020). 

Daher lautet die Forschungsfrage, die es zu beantworten gilt: 

Mit welchen Strategien kann die Resilienz kleiner und mittlerer Unternehmen 

gegenüber Cyber-Angriffen gestärkt werden? 

Um diese Forschungsfrage beantworten zu können, stellt sich folgende Subfor-

schungsfrage: 

Welche technischen und organisatorischen Maßnahmen sind für diese Stra-

tegien geeignet? 

1.3 Methodische Vorgehensweise 

Um die Forschungsfrage des Typs „Gestaltung“ beantworten zu können, muss zu-

erst ermittelt werden, welche Maßnahmen zur Erreichung des Ziels geeignet sind. 

Die daraus resultierenden Handlungsempfehlungen sollen dazu beitragen, wie dem 

Problem am besten begegnet werden kann. Damit mit der Bearbeitung der wissen-

schaftlichen Themenstellung begonnen werden konnte, wurde zunächst eine um-

fassende Literaturrecherche durchgeführt. Dafür wurden mehrere, internationale 

Online-Bibliothekskataloge und -Literaturdatenbanken durchsucht, damit sowohl re-

levante Bücher und Zeitschriften, als auch einzelne Artikel daraus gefunden werden 

konnten. Abgerundet wurde die Recherche mittels Sichten von Onlinequellen öster-

reichischer Institute für Wirtschaft, Studien und Statistiken sowie offizieller Websei-

ten der EU (Berger-Grabner, 2016). 

In den wissenschaftlichen Datenbanken konzentrierte sich die erste Schlagwortsu-

che auf den Titel und die Abstracts von Werken aus den Jahren 2017 bis heute. 

Durch den Einsatz einer Wildcard im Begriff „cyber resilien*“ konnten, wo dies die 

Suchmaschine erlaubte, sowohl englische als auch deutsche Artikel, wie auch No-

men und Verb, gleichzeitig gefunden werden. Aus insgesamt 1052 Resultaten wur-

den über 100 gesichtet und davon 30 Ergebnisse als relevant befunden, von denen 

sich jedoch kein einziges deutschsprachiges befand. Für die Kapitel 1.1 und 1.2 

wurden 15 wissenschaftliche Quellen eingearbeitet, um einen Überblick der in der 
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Literatur vorkommenden Schwerpunkte zu dem Thema darzustellen. Die nachfol-

gende Tabelle beschreibt die Quelle der Suche, die gesetzten Filter, die Anzahl der 

Resultate sowie die daraus relevanten Ergebnisse. 

Tabelle 1: Ergebnisse der Literatursuche nach „cyber resilien*“ 

Quelle Filter Resultate relevant 

ACM 
Title:(cyber AND resilien*) OR Ab-
stract:(cyber AND resilien*) 96 2 

Business Source 
Complete Title OR Abstract, Peer Reviewed 21 7 

Emerald 
title:"cyber resilien*" OR (abstract:"cyber 
resilien*") 15 7 

OECD iLibrary 
(Title ‘cyber resilien*’) OR (Abstract ‘cyber 
resilien*’) 12 0 

Sage journals Title, Only content I have full access to 6 0 

Sage journals 
Abstract, Only content I have full access 
to 26 3 

Science Direct 
Title, Abstract (Business, Management 
and Accounting) 13 1 

Science Direct Title, Abstract (direkter Link zu Artikel) 1 1 

Science Direct Title, Abstract (Mathematics) 12 1 

Springer Link Title 8 1 

Springer Link exact Phrase (Article) 106 4 

Google Scholar Title, ohne Zitate 655 1 

OBV Title oder Beschreibung 81 2 

Quelle: eigene Darstellung 

Um das 3. Kapitel, Organisatorische Resilienz, noch detailreicher ausarbeiten und 

Einblicke darbieten zu können, wurde in einer zweiten Schlagwortsuche nach „or-

ganizational resilience“ und „organisational resilience“ aus den Jahren 2017 bis 

heute gesucht. Aufgrund der unterschiedlichen, englischen oder amerikanischen 

Schreibweise im ersten Wort, z oder s, waren die Ergebnisse bei manchen Such-

maschinen unterschiedlich. Nachdem bei der ersten Suche kein deutschsprachiges 

Ergebnis resultierte, wurde bei den nachfolgenden Suchen auf die Verwendung von 

deutschsprachigen Begriffen verzichtet. Ebenso wurden Quellen ausgelassen, die 

bei der ersten Suche keine oder zu wenig relevante Ergebnisse hervorbrachten. In 

der folgenden Tabelle sind analog zur vorherigen die Ergebnisse veranschaulicht. 
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Tabelle 2: Ergebnisse der Literatursuche nach „organizational resilience“ beziehungsweise 
„organisational resilience“ 

Quelle Filter Resultate relevant 

Business Source 
Complete 

Abstract, Peer Reviewed, Full Text, Eng-
lish 111 9 

Emerald Title, Content I have access to 91 7 

Sage journals Title, Only content I have full access to 90 4 

Science Direct 
Title (Business, Management and Ac-
counting) 22 4 

Springer Link Title 28 0 

Quelle: eigene Darstellung 

Abschließend wurde, um weitere Resultate speziell für KMU zu filtern, nach den 

Begriffen „cyber resilien* sme*“ aus den Jahren 2017 bis heute gesucht. Wie in der 

Tabelle im Anschluss ersichtlich, wurden bis auf ein einziges Werk, keine zusätzli-

chen relevanten Ergebnisse erzielt. 

Tabelle 3: Ergebnisse der Literatursuche nach „cyber resilien* sme*“ 

Quelle Filter Resultate relevant 

Business Source 
Complete Full Text 0 0 

Emerald 
Title OR Abstract, Content I have access 
to 1 0 

Sage journals Only content I have full access to 45 0 

Science Direct 
Title, abstract or author-specified key-
words 3 1 

Springer Link 
All Words & Title: cyber OR resilien* OR 
sme* 48 0 

Quelle: eigene Darstellung 

1.3.1 Einteilung der Arbeit 

Die Arbeit besteht aus zwei Teilen, dem Literaturteil und dem empirischen Teil. 

Nach der Literatursuche und -auswahl wurde die Arbeit im Literaturteil in themen-

spezifische Schwerpunkte gegliedert und logisch-deduktiv aufgebaut, um auf die 

Problemstellung einzugehen und nach und nach das Thema von allgemeinen Inhal-

ten bis ins Detail zu behandeln. Die Inhalte des Theorieteils wurden anschließend 

durch die Erkenntnisse der empirischen Methode ergänzt (Berger-Grabner, 2016). 
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Für den empirischen Teil wurde als Methode die Fallstudie herangezogen. Sie eig-

net sich zur Erforschung komplexer Themen in ihrem realen Umfeld und ist in wirt-

schaftlichen, wissenschaftlichen Arbeiten anerkannt. Im Konkreten handelt es sich 

um die instrumentelle Fallstudie nach Stake, bei der ein bestimmter Fall untersucht 

wird, um ein breiteres Verständnis für das Thema zu gewinnen. Dieser bestimmte 

Fall wird so ausgewählt, dass er einem „typischen“ Fall entspricht, der es Forschen-

den ermöglicht, das Thema genau zu untersuchen und die Ergebnisse auf die The-

orie zu verallgemeinern. Bei dem Thema dieser Arbeit, Cyber-Resilienz, liefert der 

Fallstudienansatz beispielsweise Erkenntnisse darüber, warum in dem Fall eine 

Strategie gegenüber einer anderen bevorzugt wird oder welche Lücken bei einer 

Umsetzung im Allgemeinen bestehen (Crowe et al., 2011). 

Für die Fallstudie wurde ein mittelständisches Unternehmen im Dienstleistungssek-

tor ausgewählt. Passend zu den Forschungsfragen konnten im Rahmen der Unter-

suchung wertvolle Informationen gewonnen werden. Der IT-Leiter und der Auf-

sichtsratsvorsitzende des Unternehmens, beide jahrzehntelange Akteure in diesem 

Unternehmen, sind dem Forscher seit den späten 1990er-Jahren bekannt und bil-

den eine wertvolle Vertrauensbasis für die Fallstudie. Vom Unternehmen, welches 

anonym bleiben möchte, wurde vorausgehend eine mündliche Zusage für die 

Durchführung der Fallstudie eingeholt. Die Untersuchung der Fallstudie erfolgte an-

hand des Leitfadens für die Verarbeitung personenbezogener Daten. Auf einen 

Sperrvermerk wurde schließlich verzichtet, um die Erkenntnisse dieser Arbeit nicht 

für eine bestimmte Zeit unter Verschluss halten zu müssen. 

1.3.2 Darstellung und Begründung der wissenschaftlichen Methode 

Ergänzend zum vorigen Abschnitt ist zu erwähnen, dass die Fallstudie als Einzelfall 

(Single Case) untersucht wurde, der in der Forschung nicht ausgeschlossen ist und 

sich bei einzigartigen Fällen besonders gut eignet (Göthlich, 2003). Das zu unter-

suchende Unternehmen litt unter sämtlichen Aspekten, die in der Einleitung be-

schrieben wurden und stellte somit einen Paradefall für die Studie dar. Die Untersu-

chung mehrerer Fälle wurde als schwer bis unmöglich eingestuft, da einerseits ge-

hackte Unternehmen mit ihrem Vorfall nicht an die Öffentlichkeit gehen und somit 

für eine Fallstudie nicht gefunden werden, und andererseits die Untersuchung eine 
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vertraute Beziehung zwischen Forschenden und Fallunternehmen voraussetzt. Au-

ßerdem sind negative Cybervorfälle in derart großem Ausmaß noch eher selten. 

Alternativen wären Expertinnen- und Experteninterviews im Rahmen einer qualita-

tiven Forschung gewesen, die aber aus denselben, vorhin genannten Gründen, 

ebenfalls ausgeschieden sind, und quantitative Methoden, bei denen allerdings 

keine repräsentative Stichprobe gezogen werden hätte können und außerdem die 

Methode nicht zum Forschungsdesign gepasst hätte. 

1.4 Weiterer Aufbau der Arbeit 

Im zweiten Kapitel werden zunächst die wichtigsten Begriffe definiert und abge-

grenzt, um die Basis für die danach folgenden Inhalte zu schaffen. 

Das dritte Kapitel behandelt die Resilienz im Unternehmen allgemein und geht auf 

die wichtigsten Punkte ein, wie die Phasen der Krise und Resilienzkapazitäten, die 

Rolle des Managements, die Bedeutung der Unternehmenskultur, und auf einen 

Abriss in das Business Continuity Management. 

Vom Paradigmenwechsel von Cyber-Security zur Cyber-Resilienz handelt das 

vierte Kapitel, welches außerdem die wichtigsten Cyber-Angriffs- und -Verteidi-

gungstechniken vorstellt. Dies ist der einzige Abschnitt im Theorieteil der Arbeit mit 

technischem Inhalt. 

Das Kernstück des Literaturteils findet sich im fünften Kapitel wieder, der Cyber-

Resilienz in KMU. In den Unterkapiteln wird vor allem auf die KMU, die Pandemie 

und die Digitalisierung eingegangen, bevor Besonderheiten von KMU hinsichtlich 

ihrer Differenzierung zu größeren Unternehmen beleuchtet werden. Eine kompakte 

Übersicht über die derzeit zur Verfügung stehenden Werkzeuge für KMU schließt 

den Literaturteil ab. 

Im empirischen Teil beginnt das sechste Kapitel mit der Skizzierung des methodi-

schen Vorgehens. Die Erhebungsmethode wird im Detail beschrieben, anschlie-

ßend werden die Ereignisse und der Hergang der Cyberattacke auf das Unterneh-
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men geschildert. Die Auswertung der Fallstudie mit den daraus gewonnenen Er-

kenntnissen und den gelernten Lektionen schließt den empirischen Teil der Arbeit 

ab. 

Im letzten nummerierten Kapitel, der Conclusio, werden die vorgestellten Werk-

zeuge für KMU kritisch den Erkenntnissen der Theorie gegenübergestellt, die Ant-

worten auf die Forschungsfragen auf den Punkt gebracht und Empfehlungen aus-

gesprochen. Das letzte Unterkapitel gibt einen Ausblick auf eine mögliche weitere 

Forschung sowie Informationen zu Limitationen der Arbeit. 

Das anschließende Literaturverzeichnis spiegelt die verwendete Literatur wider, aus 

welcher zitiert wurde, und im Anhang befindet sich der Interviewleitfaden. 
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2 Begriffsdefinition 

2.1 Resilienz 

Der Begriff Resilienz stammt vom lateinischen Verb „resilire“ ab und bedeutet zu-

rückspringen, zurückkehren, sich zurückziehen oder schrumpfen. Er hat unter an-

derem im Maschinenbau, in der Psychologie, in der Physik, in der Ökologie und in 

Organisationen oder Unternehmen Bedeutung und wird in diesen Bereichen unter-

schiedlich definiert. In letzteren ist Resilienz die Fähigkeit einer Organisation, sich 

während oder nach Veränderungen oder Störungen so anzupassen, dass die erfor-

derlichen Betriebsfunktionen sowohl unter erwarteten, als auch unter unerwarteten 

(Klein & Todesco, 2021), bekannten oder unbekannten Bedrohungen aufrechterhal-

ten werden können (Gisladottir et al., 2017). Die internationale Norm für Sicherheit 

und Resilienz, ISO 22316, verfeinert zudem Störungen als Bereich von kleinen, all-

täglichen Ereignissen bis hin zu akuten Schocks, und Veränderungen als schritt-

weise bis zu chronisch stattfindenden Ereignissen (Butler, 2018). Daher ist Resili-

enz eine Fähigkeit von Organisationen, mit Notfällen und Krisen umzugehen (Mo-

rales et al., 2019). In dieser Arbeit wird der Begriff hauptsächlich im Unternehmen-

sumfeld verwendet. 

2.2 Cyberspace 

Der Term Cyberspace definiert eine Ansammlung an miteinander verbundenen 

Computernetzwerken, einschließlich deren gespeicherten oder übertragenen Infor-

mationen. Die Netzwerke können privat, öffentlich oder mobil sein, das bekannteste 

ist das Internet. Der Cyberspace ist folglich die virtuelle Sphäre einer beliebigen 

Anzahl miteinander verbundener Netze, in der sich Nutzer bewegen und interagie-

ren (Hausken, 2020). 
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2.3 Cyber-Resilienz 

Die Definition der Cyber-Resilienz baut auf der Bedeutung der oben genannten 

Resilienz auf. Cyber-Resilienz ist folglich die Fähigkeit eines Systems, Cyber-Vor-

fällen zu widerstehen, auf sie zu reagieren und sich von ihnen zu erholen, um die 

operative Fortführung des Systems zu gewährleisten. Ein Cyber-Vorfall wird durch 

eine Cyber-Bedrohung, die auf den Cyberspace abzielt, ausgelöst (Hausken, 2020) 

und kann unter erwarteten und unerwarteten Bedingungen stattfinden. Cyber-resili-

ente Systeme nehmen einen Cyber-Angriff als wahrscheinliches Ereignis an und 

bereiten sich auf bekannte und unbekannte Cyber-Bedrohungen vor (Groenendaal 

& Helsloot, 2021). Zuvor genannte Systeme können Prozesse, Unternehmen, Or-

ganisationen oder Nationen sein, die Cyber-Ressourcen einsetzen (Carias et al., 

2020). 

2.4 Cyber-Sicherheit 

Die Cyber-Sicherheit bezieht sich sowohl auf den Schutz von Informationen als 

auch Nicht-Informationen innerhalb des Cyberspace. Zu den Nicht-Informationen 

zählen zum Beispiel Menschen, die kompromittiert oder physische Anlagen, die be-

schädigt werden können (McShane et al., 2021). Cyber-Sicherheit umfasst daher 

sowohl menschliche als auch technische Aspekte (Crawley, 2022). 

2.5 Hackerinnen und Hacker 

Hackerinnen und Hacker im eigentlichen Sinne sind Menschen, die neue und inno-

vative Wege zur Nutzung von Computertechnologie entdecken, beispielsweise die 

technologische Grundlage des heutigen Internets, den Kern des Android-Betriebs-

systems oder einen Programm-Code, der öffentlich zur Verfügung gestellt wird. Ha-

cking wird aber von der Öffentlichkeit gemeinhin als schadende Aktivität assoziiert 

(Crawley, 2022), mithilfe deren die Schwächen der menschlichen Natur ausgenutzt 

werden können (Archibald & Renaud, 2019). 
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3 Organisatorische Resilienz 

Die Resilienz hat sich im Laufe der Jahre durch viele Bereiche gewandelt, wie Phy-

sik, Technik, Ökologie, Psychologie, bis hin zu Organisationen (Lavarda & Leite, 

2022). Organisatorische Resilienz ist die Fähigkeit eines Unternehmens, Krisen zu 

bewältigen und sich von ihnen zu erholen, indem es Unternehmensfunktionen be-

wahrt, anpasst oder sogar verbessert (W. Su & Junge, 2023), oder möglicherweise 

durch Vorbereitung (Gisladottir et al., 2017) Krisen dadurch sogar verhindert (van 

den Berg et al., 2022). Dabei sollte die Organisation nicht nur auf Störungen durch 

schnelles Ergreifen von Maßnahmen reagieren, sondern präventiv handeln, um die 

Geschäftskontinuität zu erhalten (Ozanne et al., 2022). Durch Proaktivität können 

Chancen in einem schwierigen Geschäftsumfeld genutzt werden, anstatt bloß zu 

überleben (Martín-Rojas et al., 2023). 

Groenendaal & Halsloot (2020) folgern daraus, dass für Unternehmen zusätzlich ein 

Wettbewerbsvorteil entsteht, indem Lücken erkannt und Chancen genutzt werden, 

agiles Management zum Einsatz kommt, Fallstricke vermieden werden, durch 

Wachsamkeit und Robustheit der Ruf des Unternehmens gewahrt und so für Kun-

dinnen und Kunden sowie Mitarbeiterinnen und Mitarbeiter ein gemeinsames Wer-

teverständnis kultiviert wird (Groenendaal & Helsloot, 2020). 

Zusammengefasst hat organisatorische Resilienz mehrere Belange: durch sie soll 

nicht nur der normale Betrieb wiederhergestellt werden, sondern sowohl eine An-

passung an anhaltende Veränderungen, genannt adaptive Resilienz, als auch eine 

Planung zukünftiger Krisen, genannt geplante Resilienz, möglich sein (Klein & To-

desco, 2021). Das Konzept der Resilienz hat an strategischer Bedeutung gewon-

nen, insbesondere für KMU (Martín-Rojas et al., 2023). 

3.1 Phasen der Krise und Resilienzkapazitäten 

Damit Organisationen resilient gegen Krisen sein können, müssen eine Reihe von 

Maßnahmen vor, während und nach einem Unglücksvorfall getroffen werden (W. 

Su & Junge, 2023). Diese Maßnahmen bedingen Resilienzkapazitäten, deren Vor-
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handensein ein resilientes Unternehmen auszeichnet: die Kapazität der Vorher-

sage, der Absorption, der Anpassung und der Wiederherstellung (Madani & Parast, 

2021). 

3.1.1 Vor dem Ereignis 

Resilienz beginnt lange vor dem Eintreten einer Krise, mit dem Erkennen und Ab-

schwächen potenzieller Bedrohungen im Voraus. Durch Antizipation werden proak-

tiv Bedrohungen und Abweichungen im Unternehmensumfeld vom Normalbetrieb 

erkannt, um Krisen oder Störungen zu verhindern. Es wird die Wahrscheinlichkeit 

hinterfragt, inwieweit bestehende Abläufe unter potenziell ungünstigen Umständen 

fortgesetzt werden können. Im nächsten Schritt erfolgt die Vorbereitung auf die Be-

gegnung der potenziellen Bedrohung, wie etwa die Planung zur Geschäftsfortfüh-

rung, Simulationen oder eine Szenarienplanung, welche dem Risikomanagement 

zugrunde liegen (W. Su & Junge, 2023). 

Die Verbesserung der Risikobewertungs- und Planungskapazitäten stärkt die Wi-

derstandsfähigkeit des Unternehmens und erhöht damit seine Resilienz. Dennoch 

ist eine Risikobewertung nur so gut wie die Informationen der Bedrohung, die im 

Vorfeld bekannt sein müssen. Unbekannte Bedrohungen gefährden folglich den Be-

trieb, daher muss Unsicherheit als Teil der Resilienz ins Verständnis der Organisa-

tion integriert werden  (Darkow, 2019). Unbekannte Ereignisse können nicht geplant 

werden, wohl aber anpassungsfähige Reaktionen auf das Unerwartete (W. Su & 

Junge, 2023). 

Die zugrundeliegende Kapazität vor einer Störung ist die der Vorhersage, um die 

erforderlichen Resilienzmaßnahmen zu planen. Dabei spielen Verwundbarkeit und 

Anfälligkeit eine Rolle: Verwundbarkeit ist das Ausmaß, in welchem das System 

nachteilig reagiert, und Anfälligkeit impliziert das mit Störungen verbundene Risiko. 

Wenn die Wahrscheinlichkeit vorhergesagter Störungen verringert und die Fähig-

keit, sich zu erholen verbessert wird, vermindert sich die Anfälligkeit. Somit besitzt 

ein Unternehmen eine Vorhersagekapazität vor dem Eintreten eines Ereignisses, 

wenn es mögliche Störungen und deren Wahrscheinlichkeiten vorhersagt, den 



Organisatorische Resilienz 

  17 

Schweregrad der betroffenen Ressourcen und Kapazitäten erkennt und Resilienz-

aktivitäten plant, um seine Anfälligkeit abzuschwächen (Madani & Parast, 2021). 

3.1.2 Während des Ereignisses 

Auch wenn die Vorhersagekapazität für resiliente Unternehmen eine der wichtigsten 

ist, können nicht sämtliche Krisen und Unglücksfälle vermieden werden (W. Su & 

Junge, 2023). Daher sind folgende Kapazitäten während einer Bedrohung von Be-

deutung: Absorption und Anpassung (Madani & Parast, 2021). 

Bevor sich die Kapazitäten freisetzen, findet eine Sensibilisierung statt. Das Unter-

nehmen analysiert und interpretiert die Situation und entwickelt geeignete Lösungen 

zur Reaktion. Dabei ist die Interpretation in der Regel subjektiv, welche durch Er-

fahrungen der Organisation in der Vergangenheit über bereits durchgemachte Ver-

haltensweisen, beispielsweise Verleugnung, Akzeptanz oder Herausforderung, be-

ruht (W. Su & Junge, 2023). 

Während einer Krise versucht ein Unternehmen zuerst, seine normalen Funktionen 

aufrechtzuerhalten und ohne größere Veränderungen zu bestehen, genannt Ab-

sorption (W. Su & Junge, 2023). Auf den Punkt gebracht, werden die Folgen der 

Bedrohung mit geringem Aufwand minimiert (Madani & Parast, 2021). Dabei spielen 

Stabilität von Routinen, Struktur, Identität und Strategie eine große Rolle. Resiliente 

Unternehmen absorbieren somit Schocks und negative Ereignisse durch Einsatz 

oder Austausch von materiellen Ressourcen und Prozessen (W. Su & Junge, 2023). 

Endogene Merkmale des Systems, die die Absorption verbessern, sind Robustheit 

und Redundanz. Die Systemrobustheit zeichnet die Stärke zwischen einzelnen Ver-

bindungen im System aus, während die Systemredundanz Alternativen im Betrieb 

bereitstellt. Beide Merkmale verringern die Auswirkungen einer Störung (Madani & 

Parast, 2021). 

Die Absorption kann jedoch in einer anhaltenden Krise nicht aufrecht erhalten wer-

den, da sich die verfügbaren Ressourcen mit der Zeit erschöpfen, sodass diese 

Kapazität keine langfristige Strategie darstellt (W. Su & Junge, 2023). 
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Folglich sollten resiliente Organisationen die Kapazität der Anpassung besitzen, um 

sich flexibel an widrige Umstände anzupassen, indem neuartige Ressourcen und 

innovative Lösungen geschaffen werden. Die dazu vorteilhaften Fähigkeiten sind 

kognitiv und verhaltensbezogen wie etwa Einfallsreichtum, Kreativität oder Improvi-

sation (W. Su & Junge, 2023). Unternehmen können mittels Anpassung alternative 

Technologien einsetzen oder Komponenten substituieren, um die Struktur des Sys-

tems radikal zu verändern und seine Leistung wiederherzustellen. Die Fähigkeit der 

Anpassung in Verbindung mit Innovation erhöht folglich die Widerstandsfähigkeit 

des Unternehmens (Madani & Parast, 2021). Es kann nach dem Erleben unvorher-

gesehener Situationen zu seinem vorherigen Zustand durch Reaktion zurückkehren 

(He et al., 2022). 

Anpassungsfähigkeit unterscheidet sich von Absorptionsfähigkeit insofern, als sich 

anpassungsfähige Systeme als Reaktion auf nachteilige Auswirkungen verändern. 

Insbesondere, wenn die Kapazität der Absorption am Ende ist (Madani & Parast, 

2021). Die Kapazitäten Absorption und Anpassung müssen jedoch nicht unbedingt 

gegensätzlich sein. Deren Einsatz hängt von den organisatorischen Voraussetzun-

gen, wie vorhandene Ressourcen und Fähigkeiten, und vom spezifischen, widrigen 

Ereignis, der situativen Anforderung, ab (W. Su & Junge, 2023). 

Abseits der oben genannten Kapazitäten Absorption und Anpassung folgt schließ-

lich die Koordination, um innerhalb der Organisation einzelne Abteilungen abzustim-

men. Da Resilienz auf gemeinschaftlichen Reaktionen beruht, müssen getroffene 

Maßnahmen koordiniert werden (W. Su & Junge, 2023). 

3.1.3 Nach dem Ereignis 

Ein resilientes System kann zu seiner normalen Leistung zurückkehren und hat die 

Fähigkeit, sich zu reparieren. Wie schnell oder gut das gelingt, hängt von der Wie-

derherstellungskapazität des Unternehmens ab, dem Zeit- und Kostenaufwand an 

meist externen Ressourcen für die Wiederherstellung (Madani & Parast, 2021). 

Durch adaptive Interventionen wie der Rettung des Unternehmens, die Wiederher-

stellung beschädigter Infrastruktur oder der Wiederaufbau des Marktes erholt sich 
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die Organisation und könnte sogar allmählich ihr Geschäftsmodell neu erfinden (He 

et al., 2022). 

Da die Anpassung des Unternehmens während der Krise nur vorübergehend ist, ist 

die Wiederherstellung nach der Krise die Fähigkeit des Unternehmens, sein System 

dauerhaft zu verändern (Madani & Parast, 2021) – ein evolutionärer Prozess und 

eine Chance, eine noch vorteilhaftere Richtung einzuschlagen (Darkow, 2019). 

Das Optimum wäre, nach der Krise durch Lernen und Transformation gestärkt her-

vorzugehen. Das Aufdecken von Mängeln im System und die Analyse der Aktivitä-

ten, die zu einer erfolgreichen Sanierung geführt haben, können häufig zu einer 

Änderung der organisatorischen Abläufe, zu einer Erweiterung des Handlungsspiel-

raums, zur Pflege neuer Beziehungen und zu mehr Vertrauen führen. Das Lernen 

nach dem Ereignis verbessert somit die Vorbereitung auf zukünftige Krisen. Resili-

enz beinhaltet nicht nur das reine Überleben, sondern auch die Neuentwicklung von 

Unternehmen und erfordert Transformation. Transformation ist mit Innovation ver-

wandt und führt in Kombination zu strategischer Erneuerung und verbesserter Leis-

tung (W. Su & Junge, 2023). Dadurch wächst die Organisation und setzt präventive 

Schritte, um zukünftig mit Überraschungen besser umgehen zu können (He et al., 

2022). 

Wenn organisatorische Resilienz als Innovation von Geschäftsmodellen fungiert, 

steigert sie die Wettbewerbsfähigkeit, falls dadurch Werte für Kunden geschaffen 

oder geliefert werden (Morales et al., 2019). In den heutigen Zeiten ist es erforder-

lich, dass Unternehmen ihre Geschäftsmodelle häufiger anpassen als früher, man 

könnte auch von einer Selbsterneuerung sprechen. Marktchancen können genutzt 

werden, indem Innovationsstrategien entwickelt werden, die neue Produkte und 

Dienstleistungen sowie betriebliche Prozesse umfassen und somit eine strategische 

Neuausrichtung ermöglichen. Durch die Innovationsaktivität werden neue Struktu-

ren und Verfahren im Unternehmen etabliert sowie ein neues Unternehmensziel 

entwickelt, welches zu mehr Profit führen kann, vor allem in technologischen Bran-

chen (Martín-Rojas et al., 2023). 
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3.1.4 Wechselwirkungen innerhalb der Resilienzphasen 

Die Abbildung 1 zeigt den Kern der organisatorischen Resilienz, den Resilienzpro-

zess selbst. Ebenso ersichtlich sind die Phasen vor dem Ereignis, während des Er-

eignisses und nach dem Ereignis, mit den jeweiligen Handlungen des Unterneh-

mens innerhalb der Phasen. Diese Handlungen sind voneinander nicht losgelöst, 

vielmehr treten sie im Resilienzprozess nacheinander auf: Antizipation, Vorberei-

tung, Sensibilisierung, Absorption, Anpassung, Koordination, Lernen und schließ-

lich Transformation. Die rote Kurve beschreibt die Leistung des Unternehmens wäh-

rend der Zeit der Krise (W. Su & Junge, 2023). 

Abbildung 1: organisatorische Resilienz als Prozess 

Eigene Darstellung nach W. Su & Junge (2023) 

Es sei erwähnt, dass die Handlungen einer Organisation vor, während und nach 

einer Krise auch miteinander verbunden sind. Eine starke Antizipation vor dem Er-

eignis kann zu einer Tendenz zur Absorption während des Ereignisses führen, wenn 

sich das Unternehmen proaktiv im Voraus anpasst. Je höher die Adaption, umso 

wahrscheinlicher erfolgt eine Transformation nach dem Ereignis. Umgekehrt ist ein 

Wandel nach der Krise bei starker Absorption während der Krise unwahrscheinli-

cher. Nach der Krise ist vor der Krise, daher bildet sich auch eine Rückkoppelung 

zwischen dem Ende der einen und dem Anfang der nächsten Krise. Insbesondere, 
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wenn unmittelbar nach der einen die nächste Widrigkeit folgt, weshalb das Lernen 

eine Vorbereitung auf folgende Ereignisse stärkt (W. Su & Junge, 2023). 

Organisatorische Resilienz ist ein strategischer Vorteil. Ein Unternehmen überlebt 

und ist erfolgreich, wenn es mit unerwarteten Schocks umgehen kann, Krisen über-

steht, Bedrohungen erkennt und proaktive Maßnahmen setzt, um sie abzumildern 

(Trieu et al., 2023). 

3.2 Die Rolle des Managements 

Das strategische Management spielt eine wichtige Rolle bei der Entwicklung dyna-

mischer, organisatorischer Fähigkeiten sowie der strategischen Neuausrichtung 

und damit einhergehend der Unternehmensleistung. Führungskräfte müssen fol-

gende Fähigkeiten aufweisen, um die Resilienz in Organisationen zu fördern: Er-

kennen von Veränderungen im Umfeld, Umgang mit Unsicherheit und Komplexität, 

Reflexion bestehender Praktiken, Vision von einer alternativen Zukunft, langfristiges 

Denken, Fördern kollektiver Problemlösungen, kontinuierliches Lernen. Nur mit die-

sen Fähigkeiten gelingt es, das Unternehmen widerstandsfähiger zu machen (Hill-

mann et al., 2018). 

Managerinnen und Manager haben aber auch Verantwortung über organisatorische 

und operative Resilienz. Für ersteres wird von ihnen verlangt, absorbierend, adaptiv 

und restaurativ auf unerwartete Ereignisse zu reagieren, wie schon zuvor in Kapitel 

3.1 geschildert. Im operativen Management müssen Führende gegebene Ressour-

cen nutzen, um Funktionen des Unternehmens aufrechtzuerhalten und es aus Kri-

sen herauszuführen (Colberg, 2022). 

3.2.1 Der Mensch im Unternehmen 

Das soziale Kapital einer Organisation ist die interne Beziehung zu Mitarbeitenden. 

Organisatorische Resilienz schließt diese Beziehung ein und nutzt deren Ressour-

cen und Begabungen, um die Betriebsfähigkeit aufrechtzuerhalten (W. Su & Junge, 

2023). Der Mensch steht im Mittelpunkt des Unternehmens, erst mit ihm können 
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Störungen vorhergesagt und Vorbereitungen getroffen werden, um darauf zu rea-

gieren. Das Hauptmerkmal des Faktors Mensch in Organisationen ist die Anpas-

sungsfähigkeit und Informationsverwaltung, woraus das Lernen der Menschen und 

der Wissenserwerb resultiert (Morales et al., 2019). 

Die Aktivität der Menschen steht positiv in Relation zur Widerstandsfähigkeit des 

Systems. Ihre Anpassungsfähigkeit und die Bereitschaft zum Handeln tragen zur 

Veränderung bei (Morales et al., 2019). Die interne Zusammenarbeit zwischen Or-

ganisation und Mitarbeitenden wird gefördert und der Informationsaustausch führt 

zur Bewerkstelligung von Krisen und einer beschleunigten Erholung (W. Su & 

Junge, 2023). 

Die Resilienz von Mitarbeitenden ist nicht bloß die Fähigkeit, sich von Widrigkeiten 

zu erholen, sondern wird ergänzt durch die Fähigkeit, persönliche und betriebliche 

Ressourcen zu nutzen und proaktiv zu entwickeln. Persönliche Resilienz ist eine 

Eigenschaft, die reifen, aufrechterhalten und ausgebaut werden kann. Das Perso-

nalmanagement kann die Resilienz von Mitarbeiterinnen und Mitarbeitern durch 

Resilienzprogramme erhöhen. Die Folge ist eine verbesserte organisatorische Resi-

lienz, und dadurch wiederum eine erhöhte Resilienz der Mitarbeitenden (Teng-

Calleja et al., 2020). 

3.2.2 Die persönliche Resilienz von Führungskräften 

Die wichtigsten Merkmale von Führungskräften in widerstandsfähigen Unterneh-

men sind Flexibilität, Anpassungsfähigkeit und Innovation (Madani & Parast, 2021). 

Letztere wird zusätzlich durch Kreativität und Improvisationsfähigkeit unterstützt (W. 

Su & Junge, 2023). Gegenüber ihren Mitarbeitenden sollten Vorgesetzte motivie-

rend und inspirierend wirken. Mit den vorhin genannten Fähigkeiten kann das Ma-

nagement das Unternehmen wirksam durch die Phasen der Krise manövrieren (Mo-

rales et al., 2019). 

Unternehmerinnen und Unternehmer sowie Managerinnen und Manager haben Ein-

fluss auf die organisatorische Resilienz. Sie sind in der Lage, Überzeugungen und 

Empfindungen auf andere zu projizieren und das gesamte Unternehmen auf 

Wachstum auszurichten. Inwieweit Führungskräfte zur organisatorischen Resilienz 
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beitragen können, hängt vom Individuum ab. Einerseits können resiliente Personen 

andere Organisationsmitglieder vereinen und steuern, andererseits könnten sie ih-

ren eigenen Interessen Vorrang vor den Interessen der Organisation einräumen. 

Dabei spielen die individuelle Stresseinschätzung und die Fähigkeit der Problemlö-

sung in Krisensituationen eine Rolle (W. Su & Junge, 2023). 

Hadjielias et al. (2022) führten eine umfangreiche Studie durch, in der sie Inhaber-

innen und Inhaber, Geschäftsführerinnen und Geschäftsführer von Kleinunterneh-

men am Anfang der Corona-Pandemie auf psychologische Widerstandsfähigkeit 

untersuchten. Psychologische Resilienz ist die Fähigkeit einer Person, sich ange-

sichts von Widrigkeiten, Ungewissheiten und schwierigen Umständen im Leben an-

zupassen oder zu wachsen, was entscheidend für die psychische und physische 

Gesundheit des Einzelnen ist. Durch diese Untersuchungen konnten Rückschlüsse 

auf führungsbezogene Resilienzkapazitäten gezogen werden, die Voraussetzung 

für die Einführung resilienter Maßnahmen zu sein scheinen (Hadjielias et al., 2022). 

Bei Unternehmerinnen und Unternehmern, die während der Pandemie ihr Geschäft 

immer wieder schließen mussten, wurde ein persönlicher, emotionaler und psycho-

logischer Druck festgestellt. Mittels Selbstreflexion konnten die betroffenen Perso-

nen diesem Druck standhalten, indem sie ihre persönliche Resilienz durch Erinne-

rungen an frühere Lebensereignisse und Lebenserfahrungen stärkten. Geschäfts-

führerinnen und Geschäftsführer, die ihren Betrieb, wenn auch nur mit Einschrän-

kungen, aufrechterhalten durften, hatten von Grund auf eine positivere Einstellung. 

Sie konnten die Gelegenheit sogar nutzen, um sich auf persönlicher Ebene zu ver-

bessern und weiterzuentwickeln. Selbstvertrauen, Selbstwirksamkeit und positive 

Emotionen spielten dabei die Hauptrolle, die schwierigen Umstände zu ertragen. 

Optimismus, Bereitschaft und vorausschauende Mentalität erwiesen sich als Fakto-

ren der persönlichen Widerstandsfähigkeit (Hadjielias et al., 2022). 

W. Su & Junge (2023) unterteilten individuelle, charakteristische Persönlichkeits-

merkmale von Geschäftsführerinnen und Geschäftsführern in stabile und instabile 

Merkmale. Die genannten, stabilen Merkmale wie Narzissmus und Gier wirkten sich 

in ihren Recherchen negativ auf die Erholung von Unternehmen nach einer Krise 
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aus. Das dritte stabile Merkmal Empathie führte entweder dazu, dass Geschäftsfüh-

rende Krisen schnell erkannt haben und eine kollektive Reaktion mobilisierten, oder 

bei zu starker Empathie dazu, Fehlalarme falsch zu interpretieren und ihnen eine zu 

hohe Aufmerksamkeit beizumessen sowie Ressourcen zu vergeuden. Das wich-

tigste angeführte, instabile Merkmal Selbstwirksamkeit bestimmt, ob eine Person 

eine widrige Situation als überschaubare Herausforderung oder als Bedrohung an-

sieht, abhängig von ihrer Erfahrung in der Vergangenheit. Selbstwirksamkeit ist der 

Glaube an die eigene Fähigkeit, in ungünstigen Situationen erfolgreich zu sein und 

kann im Laufe der Zeit verbessert werden, je mehr ungewohnte Situationen gemeis-

tert werden (W. Su & Junge, 2023). 

Eine Vorstufe zur organisatorischen Resilienz kann eine offene oder transformative 

Denkweise von Managerinnen und Managern sein, die als treibende Kraft und Mo-

tivation für kollektives Handeln bei der Reaktion auf Katastrophen fungiert oder tra-

ditionelles Handeln hinterfragt und proaktiv über das Wohl der Organisation infor-

miert (W. Su & Junge, 2023). 

3.2.3 Führungskräfte und der Bezug zur organisatorischen Resilienz 

Organisatorische Resilienz ist nicht dasselbe wie die psychologische Resilienz des 

Einzelnen. Organisatorische Resilienz ist vielmehr an den Kontext des Unterneh-

mens gebunden und bezieht sich nicht unbedingt auf das Individuum (Hadjielias et 

al., 2022). 

Demzufolge sollten selbst resiliente Führungskräfte sich frühzeitig für ein Konzept 

der organisatorischen Resilienz engagieren. Tun sie das nicht, hindern sie das Un-

ternehmen daran, resilient zu werden. Als Gegenargumente werden häufig der feh-

lende Nutzen von Resilienz für das Unternehmen, die hohen Managementkosten 

und eine zusätzliche Bürokratie vorgebracht (Vakilzadeh & Haase, 2020). Manage-

rinnen und Manager sollten nicht versuchen, Scheitern zu vermeiden, sondern Ex-

perimente in organisatorischen Lernprozessen fördern, um die Resilienz zu stärken 

(Hillmann et al., 2018). Führungskräfte sind für die Förderung und Schulung ihrer 

Mitarbeitenden verantwortlich, sowie für die technischen Maßnahmen zur Antizipa-
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tion und Bewältigung von Widrigkeiten (Vakilzadeh & Haase, 2020). Wenn Mana-

gende sicherstellen, dass eine Vielfalt an Entscheidungsmöglichkeiten für unsichere 

und unvorhersehbare Bedingungen gilt, begünstigt dieser Umstand die organisato-

rische Resilienz (Martín-Rojas et al., 2023). 

Damit sich Resilienz in Unternehmen entwickeln kann, sind organisatorische Ver-

änderungen ausschlaggebend. Agilität, Flexibilität und Reaktionsfähigkeit bedingen 

eine gute Kommunikation für ein effektives Verständnis, Zusammenhalt und Team-

arbeit zwischen den verschiedenen Abteilungen. Eine engagierte, oberste Füh-

rungsebene trägt zum Erfolg bei, sie muss ihre Führung mit dem Personal, dem 

betrieblichen Umfeld, den Unternehmensprozessen und der Organisationskultur in 

Einklang bringen (Morales et al., 2019). Management-Teams sind bedeutend für die 

Reaktion einer Organisation auf Veränderungen. Sie tragen ein hohes Maß an Ver-

antwortung für die strategische Ausrichtung und Funktionalität (Hillmann et al., 

2018). 

Persönliche Resilienz von Führungskräften wirkt sich positiv auf Kommunikation mit 

Mitarbeitenden, Wachsamkeit gegenüber Chancen und Risiken sowie Verbesse-

rung des Führungsverhaltens im Unternehmen während einer Krise aus. Die Kom-

munikation wird enger und persönlicher, wodurch die Stimmung der Mitarbeiterin-

nen und Mitarbeiter verbessert und ihnen geholfen wird, persönliche und betriebli-

che Schwierigkeiten zu überwinden. Aufgrund der Wachsamkeit können einerseits 

psychologisch und emotionale Probleme am Arbeitsplatz hinsichtlich der belasteten 

Mitarbeitenden und andererseits Möglichkeiten zur Veränderung des Unterneh-

mens betreffend Erneuerung, Wachstum oder Kostenminimierung unter den verän-

derten Bedingungen eher erkannt werden. Ein besseres Führungsverhalten führt zu 

mehr Verantwortung gegenüber dem Unternehmen. Resiliente Geschäftsführende 

haben vielmehr die Motivation, Risiken aufzufangen und ihre Organisation gut durch 

eine Krise zu führen (Hadjielias et al., 2022). 

3.2.4 Ziele des Managements im Kontext der Resilienz 

Das Ziel des Managements sollte es sein, eine organisatorische Widerstandsfähig-

keit zu entwickeln (Martín-Rojas et al., 2023). In Krisenzeiten sollten Unternehmen 
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durch resiliente Führungskräfte agiler werden, um erstens schneller auf Marktchan-

cen, Probleme oder Trends reagieren zu können, zweitens notwendige Verände-

rungen in Strukturen und Arbeitsroutinen zu erleichtern und drittens die Unterneh-

menserneuerung zu begünstigen (Hadjielias et al., 2022). Abläufe, Prozesse und 

der Arbeitsfluss sollten unter widrigen Umständen schnell wieder zur Normalität zu-

rückkehren (Martín-Rojas et al., 2023). Die Resilienz von Unternehmen wird durch 

Harmonie am Arbeitsplatz, geschäftliche Agilität und Mobilisierung von Ressourcen 

gestärkt (Hadjielias et al., 2022). 

Wenn Vertrauen und gegenseitige, soziale Unterstützung zwischen Führungskräf-

ten und Mitarbeitenden dominiert, wirkt sich dieser Umstand positiv auf die Resilienz 

der Organisation aus (Madani & Parast, 2021). Ebenso trägt ein hohes Engagement 

des Managements gegenüber Sensibilität für Bedrohungen, Umweltbeobachtungen 

und Zielstrebigkeit dazu bei, Flexibilität und Anpassungsfähigkeit zu entwickeln 

(Morales et al., 2019). 

Martín-Rojas et al. (2023) empfehlen, die organisatorische Resilienz durch das Ma-

nagement zu operationalisieren. Wissen und Fähigkeiten auf Organisationsebene 

sowie organisatorische Routinen und Prozesse sollen ganzheitlich und konzeptio-

nell orientiert gesehen werden. Dadurch kann im Falle einer Beeinträchtigung ein 

entschlossenes Handeln und eine anpassungsfähige Integration sichergestellt wer-

den. Außerdem ermöglicht die Operationalisierung einen nachhaltigen Wettbe-

werbsvorteil über einen langen Zeitraum hinweg (Martín-Rojas et al., 2023). 

Die Führungsebene ist für den Erfolg des Unternehmens verantwortlich, wie etwa 

für wirtschaftliche Leistung und finanzielle Ergebnisse, Aufrechterhaltung der Kun-

denbindung, langfristige Kostensenkung und für das Bestehen im Wettbewerbsum-

feld. Dieser Erfolg kann sich durch Kooperationen, zwischenmenschlicher Kommu-

nikation, persönlichem Dialog, verschiedenartiger Informationsbeschaffung und Eli-

minierung veralteter Sichtweisen einstellen, unterstützt durch Kreativität (Martín-Ro-

jas et al., 2023). 
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3.2.5 Zusammenhänge der einzelnen Resilienzebenen 

Wie die einzelnen Resilienzebenen zusammenhängen, veranschaulicht Abbildung 

2. Persönliche Resilienz auf der Ebene der Person wird durch ein Gleichgewicht 

zwischen der Person selbst und dem Arbeitsleben erreicht. Sie ist mit der Führungs-

resilienz auf der Rollenebene verknüpft, die wiederum drei Hauptkomponenten um-

fasst: personalisierte Kommunikation, Wachsamkeit und Verantwortungsbewusst-

sein. Zusammenfassend führen diese Schlüsselkompetenzen zur Ebene der Orga-

nisation, der organisatorischen Resilienz: personalisierte Kommunikation zu Har-

monie am Arbeitsplatz und Gemeinschaftssinn, Wachsamkeit zu unternehmeri-

scher Agilität und Verantwortungsbewusstsein zum Ausbau von Führungsqualitäten 

(Hadjielias et al., 2022). 

Abbildung 2: Abhängigkeiten der einzelnen Resilienzebenen 

Eigene Darstellung in Anlehnung an Hadjielias et al. (2022) 

3.3 Die Stellung der Unternehmenskultur 

Die Unternehmenskultur repräsentiert das Verhalten und die Denkweise der Men-

schen in Organisationen und wie die Organisation die Haltung sowie Wesensart der 

Menschen verstärkt, ob gewollt oder ungewollt (Crawley, 2022). Ebenso wird Un-

ternehmenskultur definiert als gemeinsame Werte, Überzeugungen, Erwartungen, 
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Einstellungen und Praktiken, die den Kern einer Organisation bilden. Unterneh-

menskultur wird als Spiegelbild betrachtet, in der sich ein Unternehmen bewegt und 

zeigt auch den Grad an, in dem Normen und Werte geteilt werden (S. Su et al., 

2022). 

Die Unternehmenskultur wirkt sich auf die Arbeitsmoral der Mitarbeitenden aus 

(Crawley, 2022), die Entwicklung der Unternehmenskultur hilft bei der Entwicklung 

und Entfaltung der Mitarbeitenden. Sie fördert die Evolution von Werten und techni-

schen Fähigkeiten, das Bewusstsein, sowie die Kompromissbereitschaft der Beleg-

schaft. Überzeugende Kernaussagen über Mission, Vision, Werte und Prinzipien 

fördern Harmonien und Synergien, führen zu einem Identitätsgefühl und zu Stolz 

und bilden wiederum die Grundlage für die Antriebskraft des Managements (Mora-

les et al., 2019). 

3.3.1 Aufbau einer Unternehmenskultur 

Manager können Innovationen innerhalb der Organisation fördern, indem sie eine 

Unternehmenskultur aufbauen, die neue Ideen, Experimente und Offenheit fördert 

(Martín-Rojas et al., 2023). Organisationen mit einer resilienzfördernden Kultur stär-

ken proaktiv das Risikobewusstsein und sind mit ihren Mitarbeiterinnen und Mitar-

beitern am langlebigen Fortbestehen des Unternehmens interessiert. Mit dem Be-

wusstsein, dass negative Vorfälle jederzeit eintreten können, erstellen diese Unter-

nehmen eigene Resilienzpläne (Vakilzadeh & Haase, 2020). 

So wie die gesamte Organisation sollte auch die Unternehmenskultur flexibel und 

anpassungsfähig sein, denn sie hat unter diesen Umständen einen positiven Ein-

fluss auf die Resilienz (Madani & Parast, 2021). In vielen Krisen stehen die Arbeits-

kräfte an vorderster Front und nicht die Führungskräfte (Nowak, 2021). Aufgrund 

dessen müssen Mitarbeiterinnen und Mitarbeiter rechtzeitig angemessene Ent-

scheidungen treffen können. Daher sollte das Management zuvor einige Richtlinien 

aufstellen, auf die im Ernstfall zurückgegriffen werden kann, um der Trägheit der 

formalen Wege innerhalb der Hierarchie des Unternehmens entgegenzuwirken 
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(Madani & Parast, 2021) und damit das Personal nicht durch die Unternehmenskul-

tur eingeschränkt, sondern begünstigt wird und entsprechend reagieren kann (No-

wak, 2021). 

Der Hauptgrund für die Notwendigkeit einer Kultur liegt am andauernden Zustand 

einer Krise oder strategischen Herausforderung. Beides läuft, wie auch der Krisen-

managementprozess, in Phasen ab und betrifft die Organisation als Ganzes und 

nicht als funktionale Einheit. Dabei fällt der Prozess des Denkens und des emotio-

nalen Reagierens auseinander, weshalb eine offene Kommunikation und eine feh-

lerfreie Kultur die organisatorische Resilienz erhöht. Daraus folgt, dass Mitarbei-

tende sich leichter untereinander austauschen und eher bereit sind, Maßnahmen zu 

ergreifen (Koronis & Ponis, 2018). 

Die Organisationskultur ist Vorläufer der organisatorischen Resilienz (S. Su et al., 

2022). Die Weichen der Organisation sind durch ihre Kultur und das daraus erwach-

sende Leitbild bereits gestellt, unabhängig davon, in welcher Phase der Krise sich 

das Unternehmen befindet (Nowak, 2021). 

3.3.2 Aufgabe der Unternehmenskultur 

Jede einzelne Person fühlt sich mehr oder weniger stark einer Gruppe zugehörig, 

abhängig von der Stärke der Unternehmenskultur. Diese Zugehörigkeit kann formell 

oder informell in mehreren Gruppen existieren. Beim Wechsel von einem Umfeld in 

ein anderes nimmt das Individuum die Verhaltensweisen und Normen der Gruppe 

an. Je stärker es sich mit dieser Gruppe identifiziert, desto stärker eifert der Mensch 

nach Einheit und je stärker die Gruppe formal strukturiert ist, desto wahrscheinlicher 

wird das Image der Einheit dem oder der neuen Zugehörigen vermittelt (Nowak, 

2021). 

Die Organisationskultur beeinflusst die in Kapitel 3.1 genannten Resilienzkapazitä-

ten. Wenn das Unternehmen beispielswiese im Alltag auf Tradition setzt, wird es in 

der Krise eher weniger innovativ handeln und mit einer Transformationsstrategie 

kaum erfolgreich sein. Dafür müsste die Organisation rechtzeitig einen Wechsel sei-

ner Unternehmenskultur vollziehen, lange vor dem Eintritt eines negativen Vorfalls 

(Nowak, 2021). 
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Diversität kann bei der Bewältigung von Krisen von Vorteil sein. Eine vielfältige Be-

legschaft verfügt über komplementäre Fähigkeiten und Verhaltensweisen, die es 

erleichtern, Herausforderungen zu begegnen. Damit Diversität zur Resilienz bei-

trägt, müssen Organisationen jedoch ihre mannigfaltigen Mitglieder verstehen und 

managen können (Vakilzadeh & Haase, 2020). 

Aus der Unternehmenskultur wird eine Kultur der Resilienz. Das Überleben der Or-

ganisation wird gesichert, wenn strategische Anpassungen erfolgen, um ange-

passte Bedingungen für Kultur und Sozialkapital zu schaffen (Koronis & Ponis, 

2018), denn eine Krise bedroht das gesamte Unternehmen. Wenn im Unglücksfall 

eine starre Unternehmenskultur nicht durchbrochen werden kann, schränkt die Or-

ganisation ungewollt flexible Reaktionen auf Widrigkeiten ein. Daher ist es essenzi-

ell, eine offene Unternehmenskultur zu leben, in der Mitarbeiterinnen und Mitarbei-

ter bereit sind, Veränderungen zu akzeptieren. Die Unternehmensphilosophie sollte 

Risikobewusstsein, Agilität, Improvisation und Zusammenarbeit zwischen den Mit-

gliedern der Organisation fördern, um in der Krise resilient zu sein (Vakilzadeh & 

Haase, 2020). 

Ein Schlüssel zur Resilienz ist auch der Einklang der Ziele und das eigene Ver-

ständnis der Unternehmenskultur (Nowak, 2021). Führungskräfte sollten daher auf 

die Schaffung einer resilienzorientierten Kultur sensibilisiert werden (Vakilzadeh & 

Haase, 2020). 

3.4 Exkurs in das Business Continuity Management 

Laut ISO 22313 ist Business Continuity Management (BCM) die Fähigkeit einer Or-

ganisation, nach einer Störung die Lieferung von Produkten oder Dienstleistungen 

auf einem akzeptablen, vorher festgelegten Niveau fortzusetzen. Sie absorbiert die 

Auswirkungen, arbeitet im Überlebensmodus weiter und erholt sich, um den Ge-

schäftsbetrieb aufrechtzuerhalten. BCM deckt Risikomanagement, Bereitschaft, 

Reaktion und Wiederherstellung ab (Butler, 2018). 
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3.4.1 Funktion des BCM 

Vier sequenzielle Maßnahmen können für ein effektives BCM eingesetzt werden: 

Schutzmaßnahmen zur Verhinderung von Störungen in der Organisation, Abschwä-

chungsmaßnahmen bei Versagen der Schutzmaßnahmen, Notfallmaßnahmen, 

wenn die Abschwächungsmaßnahmen die Bedrohung nicht aufhalten können, und 

schließlich Wiederherstellungsmaßnahmen zur Restaurierung des normalen Ge-

schäftsablaufs der Organisation. Die Effizienz des Managements der Geschäftskon-

tinuität hängt stark von den Fähigkeiten und der Strategie des Unternehmens ab. 

Zur Unterstützung des BCM können Geschäftskontinuitätskennzahlen genau defi-

niert werden, um die Geschäftskontinuitätsstrategie ordnungsgemäß zu überwa-

chen (Păunescu & Argatu, 2020). 

Durch regelmäßige, wiederkehrende Audits können BCM-Pläne überprüft werden, 

ob sie angemessene Qualitätsgrade widerspiegeln. Audits sind eine wichtige Leis-

tungsindikation für die Effizienz von BCM-Programmen (Păunescu & Argatu, 2020). 

Audits und Reviews beruhen auf der Meinung von Experten und können sowohl auf 

Kontrollen als auch auf eingesetzte Prozesse abzielen (Kohnke et al., 2018). Ein 

Sicherheits-Audit ist allerdings nur eine Checkliste von Merkmalen, die ein System 

aufweisen sollte, um einen Sicherheitsstandard zu erfüllen oder ihm zu entspre-

chen, durchgeführt von staatlichen oder branchenspezifischen Behörden (Crawley, 

2022). 

3.4.2 Unterschiede zur organisatorischen Resilienz 

Die Definition von BCM lässt essenzielle, fehlende Unterschiede zur organisatori-

schen Resilienz erkennen: eine resiliente Organisation ist überdies in der Lage, in 

Echtzeit zu lernen und sich anzupassen, um aus der Krise besser und leistungsfä-

higer als zuvor hervorzugehen (Butler, 2018). Organisatorische Resilienz erfordert 

außerdem eine reaktions- und anpassungsfähige Kultur (de Moura et al., 2021) so-

wie Resilienzpläne, um in schwierigen Zeiten funktionsfähig zu bleiben (Vakilzadeh 

& Haase, 2020). 

Im BCM wird davon ausgegangen, dass Risiken und Gefahren im Voraus bekannt 

sind, geplant und vorbereitet werden können und eine etwaige Wiederherstellung 
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aufgrund vorgefertigter Pläne erfolgt. Aus diesen Gründen ist BCM aber nicht dazu 

geeignet, mit Ereignissen von großer Tragweite umzugehen, deren Wahrscheinlich-

keiten nicht abschätzbar sind und überraschend eintreten können. Solche Ereig-

nisse waren beispielsweise der Anschlag vom 11. September oder die Corona-Pan-

demie. Aufgrund des vermehrten Auftretens von Krisen versuchen Unternehmen, 

ihre BCM-Strategien auf organisatorische Resilienz umzulegen. Organisatorische 

Resilienz wird oftmals als einfache Erweiterung bestehender BCM-Praktiken ver-

standen oder einfach von BCM in organisatorische Resilienz umbenannt (Gro-

enendaal & Helsloot, 2020). Wie in den vorangegangenen Unterkapitel erläutert, 

genügt BCM aber nicht den Grundsätzen der organisatorischen Resilienz. 

Das Business Continuity Management bietet aber dennoch ein Grundgerüst für den 

Aufbau einer organisatorischen Resilienz (Păunescu & Argatu, 2020). 
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4 Von Cyber-Sicherheit zu Cyber-Resilienz 

Für Organisationen ist eine der wichtigsten und wertvollsten Ressourcen die der 

Information. Nahezu jedes Unternehmen verfügt je nach Komplexität und Digitali-

sierungsgrad über ein IT-System, welches zum Schutz von Informationen und digi-

talen Prozessen vor Cyberangriffen wie Betrug und Vandalismus mittels Cyber-Si-

cherheit geschützt werden sollte (Annarelli et al., 2020). 

4.1 Angriffstechniken 

Cyber-Angriffe beinhalten alle Maßnahmen, die von Einzelpersonen oder Organi-

sationen ergriffen werden, um die Funktionen von Informationssystemen, Infrastruk-

turen, Computernetzwerken oder einzelnen digitalen Geräten negativ zu beeinflus-

sen. Diese Handlungen sind strafbar und stellen eine Gefahr für Länder und ihre 

Einwohnerinnen und Einwohner, Unternehmen beziehungsweise die Wirtschaft im 

Allgemeinen dar (Annarelli et al., 2020). Cyber-Angriffe beeinträchtigen die Vertrau-

lichkeit, Verfügbarkeit oder Integrität von Informationen oder deren Systemen, oder 

Kombinationen daraus (McShane et al., 2021). 

In einer Befragung wurde ermittelt, dass Hackerinnen und Hacker im Durchschnitt 

mehr als sechs Monate in einem System verweilen, ehe sie entdeckt werden 

(Caron, 2021). Die durchschnittliche Zeit bis zur Eindämmung der Sicherheitsver-

letzung beträgt über neun Monate (McShane et al., 2021). Daher ist die Fähigkeit, 

einen Cyber-Vorfall zu erkennen, darauf zu reagieren und sich davon zu erholen, 

äußerst wichtig (Caron, 2021), denn Cybersicherheit und Datenschutzverletzungen 

stellen die größten Risikofaktoren in Unternehmen dar (Ghadge et al., 2019). 

4.1.1 Klassifizierung von Cyber-Risiken 

Ghadge et al. (2019) unterteilen in ihrem Artikel das Cyber-Risiko in fünf Arten: Die 

erste Art, die  physische Bedrohung, wird oft übersehen und umfasst materielle Ge-

räte wie Switches, Server oder Router und wird von Naturkatastrophen, Terror, mut-

williger Beschädigung oder Diebstahl ausgelöst (Ghadge et al., 2019). 
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Die zweite Art, der Zusammenbruch, wird durch veraltete Hardware oder nicht ein-

gespielte Sicherheitsupdates herbeigeführt. Sie sind am wenigsten exotisch, aber 

genauso schwerwiegend wie die anderen Arten und dürfen nicht ignoriert werden 

(Ghadge et al., 2019). 

Die dritte und vierte Art, direkte und indirekte Angriffe, zählen zu den vorsätzlichen 

Attacken. Direkte Angriffe sind zum Beispiel Hacking, Industriespionage oder das 

Kompromittieren von geistigem Eigentum. Indirekte Angriffe werden durch das Aus-

legen eines Köders initiiert. Durch Schlucken des Köders wird daraufhin der Zugriff 

auf das Zielsystem ermöglicht. Beispiele dafür sind Viren, Würmer, Trojaner und 

Phishing, auf die noch genauer eingegangen wird (Ghadge et al., 2019). 

Die fünfte Art, die Insider-Bedrohung, wird durch Mitarbeitende ausgelöst, indem sie 

mit vertrauten Informationen nachlässig umgehen. Dies kann fahrlässig oder vor-

sätzlich erfolgen. Diese Art stellt die größte und unvorhersehbarste Bedrohung für 

die Cyber-Sicherheit eines Unternehmens dar, denn Mitarbeiterinnen und Mitarbei-

ter selbst könnten als Insider oder sogar Verbrecher agieren (Ghadge et al., 2019). 

4.1.2 Indirekte Angriffe 

Crawley (2022) listet in seinem Buch unter anderem folgende, indirekte Angriffe auf 

und erklärt diese: Viren und Würmer sind Schadprogramme, die sich bei einer In-

fektion von Gerät zu Gerät innerhalb des Netzwerks verbreiten und entweder die 

betroffenen Geräte lahmlegen oder Daten auf einen anderen Computer über das 

Internet übertragen (Crawley, 2022). 

Trojaner verstecken sich in Dateien oder Apps und gaukeln den Nutzenden eine 

scheinbare Funktion vor, die sie nicht unbedingt innehaben. Stattdessen gewähren 

sie Angreifenden bei der Öffnung der Datei oder App Zugriff auf den Computer 

(Crawley, 2022). 

Beim Phishing werden vertrauenswürdige Einrichtungen imitiert, beispielsweise 

Banken, Versorgungseinrichtungen, soziale Netzwerke, Streamingdienste oder Ein-

kaufsplattformen, um an sensible Daten oder Zugriffsrechte der Zielperson zu ge-

langen (Crawley, 2022). 
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Ransomware verschlüsselt Daten böswillig mit einem Schlüssel, der nur den Cyber-

Kriminellen bekannt ist. Diese erpressen sodann betroffene Unternehmen durch Lö-

segeldforderungen oder neuerdings zusätzlich durch Veröffentlichung der Daten. 

Nach Bezahlung sollte der Schlüssel dem Opfer zur Wiederherstellung übermittelt 

werden, was aber manchmal ausbleibt (Crawley, 2022). 

4.1.3 Social Engineering und der Faktor Mensch 

Das menschliches Verhalten ist einer der Hauptfaktoren für Cyber-Risiken 

(McShane et al., 2021). Unter Social Engineering im Bereich der Cyber-Sicherheit 

versteht man die Täuschung von Menschen, um sich Zugang zu Computersyste-

men zu verschaffen, die normalerweise keine Berechtigung dafür vorsehen (Craw-

ley, 2022). Durch Einsatz von geschickter Psychologie wird ein Mitglied eines Un-

ternehmens dazu gebracht, dem Angreifenden zu vertrauen (Archibald & Renaud, 

2019). Die Eigenschaften der menschlichen Natur werden ausgenutzt, wie Ver-

trauen zu anderen, Sorgen zu teilen oder Macht zu fürchten. Die Techniken beruhen 

dabei auf Täuschung, Zwang und Anreiz (Caron, 2021). 

Es ist leichter, Menschen zu täuschen als technische Sicherheitsmaßnahmen zu 

umgehen (Crawley, 2022). Für Social Engineering besonders anfällig sind Perso-

nen, die hilfsbereit, leichtgläubig, neugierig, einfühlsam, respektvoll oder sorglos 

sind (Archibald & Renaud, 2019). 

Nutzende von IT-Systemen sind häufig die Hauptrisikoquellen für Cyber-Kriminalität 

und werden als schwächstes Glied der Informationssicherheit angesehen. Während 

der Corona-Pandemie kam es noch dazu mancherorts zu einer Verlagerung des 

Arbeitsplatzes außerhalb des Unternehmens und zur vermehrten Verwendung von 

privaten Geräten, was den Social Engineering-Angriffen zugutekam. Hackende 

konnten die Schnittstelle zwischen Unternehmenssicherheit und individuellem Ver-

halten ausnutzen. Sie verfügen über soziale Fähigkeiten, die sie mit ihrem techni-

schem Hintergrund kombinieren (Klimburg-Witjes & Wentland, 2021). 

Bei Social Engineering steht der Mensch im Mittelpunkt, der durch seine vorherseh-

baren Muster als Einfallstor zu Computernetzwerken fungiert. Die Nutzerinnen und 
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Nutzer sind das Problem, nicht das System. Folglich wird Cybersicherheit zuneh-

mend individualisiert, um unbefugten Zugang zu kritischen Unternehmenssystemen 

zu verwehren. Auf der anderen Seite steigt das Risiko mit der Anzahl der Mitarbei-

tenden (Klimburg-Witjes & Wentland, 2021). 

Social Engineering-Techniken basieren auf psychologischen Methoden wie Freund-

lichkeit oder Nachahmung. Rhetorische Raffinesse wie Ablenkung, Dringlichkeit 

oder Uninformiertheit sowie die Komplexität des Inhalts erhöhen die Erfolgswahr-

scheinlichkeit der psychologischen Methoden. Die auf Zwang bezogenen Strategien 

fußen am häufigsten auf Erpressung, Bestechung, Einschüchterung und Mobbing 

(Caron, 2021). Manchmal sind Mitarbeitende daraufhin gezwungen, mit den Krimi-

nellen zusammenzuarbeiten. Interne, menschliche Fehler haben schwerwiegende 

Folgen und sind schwieriger zu erkennen als Angriffe von außerhalb des Unterneh-

mens. Dieses Faktum ist auch den Erpressenden bekannt (Ghadge et al., 2019). 

Social Engineering ist vor allem erfolgreich, wenn es Emotionen wie Aufregung und 

Angst oder Gefühle wie Vertrauen und Engagement auslöst (Klimburg-Witjes & 

Wentland, 2021). Manchmal bauen Angreifende sogar eine gegenseitige Beziehung 

zum Opfer auf und stellen Nachforschungen über die persönlichen Interessen an, 

um es zu verleiten (Archibald & Renaud, 2019). 

Hauptangriffsvektor des Social Engineering ist das Wissensdefizit, wenn Mitarbei-

tende weder die üblichen Sicherheitspraktiken befolgen noch die manipulativen 

Techniken des Angreifenden erkennen. Unabhängig von der Ausbildung des Per-

sonals bringt die IKT immer komplexere soziotechnische Herausforderungen mit 

sich (Klimburg-Witjes & Wentland, 2021). 

Hackerinnen und Hacker werden meist als Kriminelle dargestellt, mit der Bewunde-

rung für ihre Schlauheit und Innovation, während ihre Opfer als naiv und risikobe-

haftet bezeichnet werden. Es kann jedoch nicht die Hauptaufgabe der Mitarbeiten-

den sein, auf sie zugeschnittene Phishing-Attacken abzuwehren, die zielgenau auf 

sie ausgerichtet werden (Klimburg-Witjes & Wentland, 2021) und die auf ihre 

Menschlichkeit absehen. Das macht es für Menschen besonders schwierig, sich 

gegen solche Angriffe zu wehren (Archibald & Renaud, 2019). 
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4.1.4 Neu entstehende Technologien 

Obwohl die Auswirkungen von neuen Technologien positiv sind, können sie in eini-

gen Fällen auch negativ behaftet sein, wie zum Beispiel im Bereich der KI, der künst-

lichen Intelligenz, und der Entwicklung von Quantencomputern (Raban & Haupt-

man, 2018). 

KI könnte auf der einen Seite dafür sorgen, dass Cyberangriffe nicht nur leistungs-

fähiger und effizienter, sondern auch häufiger werden. Auf der anderen Seite kann 

KI ebenfalls für eine bessere Cyberabwehr sorgen, daher könnten sich Angreifer 

und Verteidiger ein KI-Wettrüsten liefern (Raban & Hauptman, 2018). 

Quantencomputer könnten zukünftig einerseits eine Möglichkeit für das Aufbrechen 

einer Verschlüsselung darstellen. Andererseits hat Quantenkryptografie das Poten-

tial, noch besser geschütztere Netzwerke zu entwickeln (Raban & Hauptman, 

2018). 

4.1.5 Bedrohungsfaktoren 

Raban & Hauptman (2018) definieren bereits im Jahr 2018 in Ihrer Studie folgende 

Bedrohungsfaktoren: Das allgegenwärtige Internet resultiert in eine Abhängigkeit 

der Gesellschaft, was sie anfällig gegenüber Cyberangriffen macht (Raban & Haupt-

man, 2018). 

Immer mehr personenbezogene Informationen und Daten über Organisationen wer-

den durch die Digitalisierung über das Internet zugänglich gemacht. Dadurch kön-

nen sie zu kriminellen oder terroristischen Zwecken missbraucht werden (Raban & 

Hauptman, 2018). 

Diskussionen im Internet regen bloß Emotionen an und beruhen nicht auf Tatsa-

chen, sie verbreiten sich viral. Diese Taktiken können auch von Hackerinnen und 

Hackern eingesetzt werden, um die öffentliche Meinung zu manipulieren (Raban & 

Hauptman, 2018). 

Kriege werden zu Cyber-Kriegen. Es wird in kritische Infrastrukturen gegnerischer 

Staaten eingedrungen, um sie zu schädigen und zu stören (Raban & Hauptman, 

2018). 
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Durch die wachsende Nutzung von Geräten wird die Privatsphäre der Nutzenden 

vernachlässigt. Die Folge sind Datenlecks und der Verlust der Privatsphäre (Raban 

& Hauptman, 2018). 

Aufgrund des vermehrten Einsatzes des Internets der Dinge und der Vernetzung 

zwischen Objekten und Personen wirken sich Cyberangriffe auf die reale Welt aus 

(Raban & Hauptman, 2018). 

Neue Technologien ermöglichen die digitale Nachahmung von Bildern, Stimmen, 

Videos und Verhaltensweisen von Menschen. Dadurch können Hackende auf ein-

fache Weise Identitätsdiebstahl begehen (Raban & Hauptman, 2018). 

Hardware-Trojaner und Fälschungen von Hardware führen zu Zerstörung selbiger 

und zu Informationsverlusten (Raban & Hauptman, 2018). 

4.2 Verteidigungstechniken 

Cyber-Angriffe verursachen zusätzliche Kosten für betroffene Unternehmen 

(McShane et al., 2021) und können am besten durch cyber-resiliente Systeme ab-

gewehrt werden (Annarelli et al., 2020). Menschliche Verhaltensweisen spielen in 

der Cybersicherheit eine wichtige Rolle, wurden jedoch zugunsten von Untersu-

chungen technischer Faktoren immer vernachlässigt (Ghadge et al., 2019). 

4.2.1 Schulung und Training 

Schulung und Training wird als wichtigstes Instrument zum Aufbau von Resilienz 

gegenüber Cyber-Angriffen gesehen, um Menschen zu sensibilisieren und Fehlver-

halten zu verhindern. Das Wissen über die wesentlichsten Aspekte der Cyber-Si-

cherheit sollte in der Unternehmenskultur verankert werden und ist wichtiger als 

eine Einführung von hochtechnologischen Werkzeugen, um die Cyber-Sicherheit zu 

erhöhen (Annarelli et al., 2020). Sensibilisierung ist der Schlüssel zur Mitarbeiterin-

nen- und Mitarbeiterresilienz (Archibald & Renaud, 2019). 

Regelmäßige Schulungen sind eine der wichtigsten Maßnahmen, um Social Engi-

neering vorzubeugen. Mitarbeiterinnen und Mitarbeiter sollten wissen, was Phishing 

bedeutet und über welche verschiedenen Wege derartige Versuche unternommen 
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werden können, um in Computersysteme einzudringen. Das Vortäuschen vertrau-

enswürdiger Personen oder Unternehmen durch Hackerinnen und Hackern sollte 

als Möglichkeit angesehen werden, Unternehmen noch effizienter zu infiltrieren. 

Dadurch kann von Mitarbeitenden eine gesunde Skepsis gegenüber Angreifenden 

aufgebaut werden, die selbst durch Nachfragen bei Unsicherheiten unterstützt wer-

den sollte (Crawley, 2022). 

Schulungen sollten auch Initiativen zur Risikosensibilisierung beinhalten (Ghadge 

et al., 2019). Mitarbeitende in Organisationen, die nicht über das notwendige Fach-

wissen verfügen, um verdächtige Aktivitäten zu erkennen, sollen diesen Schulun-

gen unterzogen werden, um zu keinem Sicherheitsrisiko zu werden und um ent-

sprechend reagieren zu können (Klimburg-Witjes & Wentland, 2021). 

Schulung und Ausbildung ist die offensichtlichste Lösung, um Gefahren sichtbar zu 

machen. Jedoch scheitern diese Unterrichtungen oft, da die Teilnehmenden danach 

immer noch auf Phishing hereinfallen. Somit übersteigen die Kosten der Cybersi-

cherheitsschulungen die Kosten etwaiger Verluste durch Angriffe. Andererseits in-

vestieren viele Unternehmen große Summen für Personalschulungen zum Schutz 

vor Social Engineering-Angriffen, weswegen nicht nur Hackende die Unsicherheit 

in Zusammenhang mit Social Engineering als profitable Marktlücke erkannt haben, 

sondern auch Beratungsunternehmen (Klimburg-Witjes & Wentland, 2021). 

Zusammenfassend lässt sich behaupten, dass eine starke Sicherheitskultur alle Mit-

arbeitenden im Unternehmen am besten vor Social Engineering schützt. Zusätzlich 

werden sie ermutigt, mit ihren Computersystemen verantwortungsvoll umzugehen 

(Crawley, 2022). 

4.2.2 Gängige, herkömmliche Sicherheitsmaßnahmen 

Antivirensoftware kann verhindern, dass schädliche Software in das Netzwerk ein-

dringt. Firewalls blockieren gewisse Netzwerkports, sodass Anwendungen Daten 

nur auf bestimmte Weise verwalten können und Eindringungserkennungsysteme 

überwachen das Netzwerk auf unbefugten Zugriff. Die genannten Abwehrsysteme 

können mit künstlicher Intelligenz und maschinellem Lernen ausgestattet sein und 
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verbessern damit die Erkennung von Anomalien im Netzwerk und in Anwendungen 

(Crawley, 2022). 

Sicherungen sollten auf verschiedenen Medien und zu verschiedenen Orten durch-

geführt werden und auf Wiederherstellbarkeit überprüft werden. Auch die Dauer der 

Wiederherstellung der Daten spielt für das Unternehmen eine Rolle (Crawley, 

2022). 

SIEM ist das Akronym für „Security Information and Event Management“ und wird 

meist von großen Unternehmen eingesetzt, um Unregelmäßigkeiten in Systemen 

zu erkennen. Dabei werden Protokolle von Sicherheitsgeräten und Computern 

überwacht und analysiert. SIEM-Systeme müssen häufig angepasst werden, um 

keine Cyber-Vorfälle zu übersehen und gleichzeitig so wenig falsch-positive Ereig-

nisse wie möglich zu protokollieren (Crawley, 2022). 

4.2.3 Cybersicherheitstests als Kontrolltechnik 

Bei Cybersicherheitstests werden reale Angriffe auf Informationssysteme simuliert, 

entweder auf ein Live-System oder einer Kopie in einer Testumgebung. Sie ermög-

lichen es Unternehmen, ihre Erkennung, Reaktion und Zeit der Wiederherstellung 

nach einem Cyberangriff zu testen. Dadurch kann auch die Cybersicherheitsreife 

der Organisation bewertet werden, die Aufschluss über das notwendige technische 

Niveau und die erforderlichen Ressourcen eines Angreifenden gibt, womit diese 

oder dieser die Sicherheitsmaßnahmen des Unternehmens durchbrechen könnte 

(Caron, 2021). 

Ein dynamisches Testen der Anwendungssicherheit ermöglicht die Überprüfung 

einzelner Komponenten eines Informationssystems, beispielsweise einer Daten-

bank oder Webseite, wenn diese aktiv laufen und sich Schwachstellen erst dann 

zeigen. Der Test kann authentifiziert oder unauthentifiziert ausgeführt werden. Ers-

teres simuliert am besten die Situation, in der ein Cyberangreifender eine Insiderin 

oder ein Insider ist oder bereits einen vertrauenswürdigen Zugang zu den Schnitt-

stellen des Systems bekommen hat. Zweiteres würde die Sicht eines oder einer 

Außenstehenden nachstellen, der oder die dann noch zusätzliche Sicherheitskon-

trollen umgehen müsste (Caron, 2021). 
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Diese zuvor genannten Penetrationstests liefern detaillierte Informationen über aus-

nutzbare Schwachstellen und deren Risiken. Sie liefern aber keinen Hinweis dafür, 

dass ein Sicherheitsziel frei von ausnutzbaren Schwachstellen ist (Caron, 2021). 

Dennoch zielen Penetrationstests darauf ab, technische Schwachstellen aufzude-

cken, die ein böswilliger Angreifender möglicherweise finden und ausnutzen könnte 

(Archibald & Renaud, 2019). Das Ergebnis hängt stark von der Kompetenz des oder 

der Prüfenden und seinem oder ihrem Zugang zu den passenden Werkzeugen ab 

(Caron, 2021). 

4.2.4 Cyber-Versicherungen 

Cyber-Versicherungen gehen auf die Prognosen des Y2K-Crashes zurück und stie-

gen durch die Zunahme virtueller Ereignisse in den letzten Jahren stark an. Sie sind 

eine wichtige Maßnahme zur Schadensbegrenzung nach einem Cyberangriff 

(Ghadge et al., 2019). Mit Geltendmachung von Versicherungsansprüchen können 

finanzielle Schäden ausgeglichen werden (Madani & Parast, 2021). 

Mithilfe von Cyber-Versicherungen wird die Verantwortung des Risikos auf eine an-

dere Partei, wie beispielsweise einem Versicherungsunternehmen, transferiert 

(Kohnke et al., 2018). Beim Abschluss von derartigen Versicherungen werden zu-

gesicherte Dienstleistungen im Falle eines Cyber-Vorfalls, deren Reaktionen und 

die Versicherungsdeckung berücksichtigt, die sich an bestehenden Sicherheits-

maßnahmen des oder der Versicherten orientieren. Im Eintrittsfall müssen sich Ver-

sicherte und Versicherungsgesellschaften gegenseitig unterstützen und rasch rea-

gieren, um Verluste einzudämmen (Hausken, 2020). 

Cyber-Versicherungspolizzen können einen Versicherungsschutz für beispiels-

weise Datenzerstörung und Datendiebstahl, bösartigen Codes, Reaktionsmaßnah-

men und Rechtsansprüchen, sowie Erpressung bieten (Annarelli et al., 2020). Aller-

dings werden Cyber-Versicherungsträgerinnen und -träger mit der Auswahl ihrer 

Versicherten immer selektiver, vor allem bei einem hohem Risiko des oder der Ver-

sicherten, da die Auszahlungen für Bestechungsgelder zu erheblichen finanziellen 

Verlusten führen (Crawley, 2022). 
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4.3 Der Paradigmawechsel 

In punkto Informationssicherheit wird der Schwerpunkt hauptsächlich auf techni-

sche Maßnahmen gelegt und dabei das Risikomanagement vernachlässigt. Diese 

Vorgehensweise ist zum Scheitern verurteilt, da dadurch nur die Wahrscheinlich-

keit, nicht aber die Auswirkungen von Sicherheitsereignissen verringert werden 

(McShane et al., 2021). Beim Risikomanagement werden potenzielle Maßnahmen 

zur Verhinderung oder Abschwächung von Auswirkungen ausgewählt und priori-

siert. Die Vision konzentriert sich auf die Vorbeugung oder den Schutz vor Eingrif-

fen, einer Risikovermeidung oder auf die Milderung der negativen Folgen eines Vor-

falls (Annarelli et al., 2020). 

Cybersicherheit bezieht sich auf den Schutz der Vertraulichkeit, Integrität und Ver-

fügbarkeit von Information sowie weitere Vermögenswerte. Darüber hinaus stützt 

sich dieses Konzept auf die Technologie und vernachlässigt Menschen und 

menschliche Prozesse (Carias et al., 2020), die diese Informationen nutzen (Tam 

et al., 2021a). 

Der Ansatz von Cyber-Resilienz bezieht jedoch Menschen in die Cybersicherheit 

mit ein. Weitere Unterschiede sind die Aufrechterhaltung der Geschäftskontinuität 

statt bloß der Schutz von IT-Systemen, das Bestreben, sicher bis zum Ausfall und 

nicht ausfallsicher zu sein, sowie ein ganzheitlicher statt einem isolierten Ansatz 

(Carias et al., 2020). Die Kontinuität von Funktionen und kritischen Diensten wird im 

cyber-resilienten Ansatz sichergestellt und immerfort verbessert (Annarelli et al., 

2020). 

4.3.1 Das Fortbestehen des Unternehmens 

Es ist unvermeidlich, dass Cyber-Vorfälle eintreten, daher werden Computernetze 

und -anwendungen defensiv geschützt (Crawley, 2022). Die Frage ist nicht mehr, 

ob eine Organisation einem Cyberangriff ausgesetzt sein wird, sondern wann 

(Caron, 2021). Ein cyber-resilientes Unternehmen akzeptiert die Möglichkeit dieser 

Vorfälle und bereitet sich vor, darauf reagieren zu können (Crawley, 2022). Nur eine 

frühzeitige Identifizierung einer Cyber-Bedrohung ermöglicht eine wirksame Strate-

gie zur Schadensbegrenzung (Caron, 2021). 
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Unternehmen, die nicht in der Lage sind, sich rasch an Störungen anzupassen und 

gleichzeitig ihren Geschäftsbetrieb aufrechterhalten, verlieren schnell Marktanteile 

und das Vertrauen ihrer Kundinnen und Kunden (Butler, 2018). Cyber-Resilienz ist 

eine Bedingung für die dauerhafte Existenz und den Wettbewerbsvorteil, deren Be-

achtung ist entscheidend für Nachhaltigkeit und Wachstum des Unternehmens. Die 

Resilienz von Cyber-Systemen ist für die Aufrechterhaltung des Kundinnen- und 

Kundenvertrauens von wesentlicher Bedeutung und ermöglicht, ihnen bessere und 

sicherere Dienstleistungen anbieten zu können (Annarelli et al., 2020). 

4.3.2 Integration von Cyber-Resilienz 

Die Strategie der Cybersicherheit schützt lediglich Angriffspunkte der Infrastruktur, 

während Cyber-Resilienz die Angriffsfläche der wichtigen Ressourcen absichert 

und gleichzeitig die Auswirkungen und Wiederherstellungszeit unwichtiger Ressour-

cen reduziert. Eine Neugestaltung der Organisation zu einer cyber-resilienten Ar-

chitektur verringert die Erfolgsaussichten von Cyberangriffen und schwächt ihre Fol-

gen ab. Auf diese Weise können cyber-resiliente Unternehmen Angriffe abwehren, 

die herkömmlich geschützte Firmen in die Knie zwingen (Kohnke et al., 2018). 

Cyber-Resilienz wird in die Struktur des Betriebes integriert und nicht als nachträg-

liches, zusätzliches Leistungsmerkmal hinzugefügt, was einen Kulturwandel be-

dingt. Cyber-Resilienz ist keine elektronische Sicherheitsabwehr, wie die meisten 

herkömmlichen Verteidigungsmaßnahmen. Kein Unternehmen kann jemals voll-

kommen geschützt sein. Die betriebliche Sicherheit begrenzt sich nicht auf Identifi-

zierung, Authentifizierung und Autorisierung von Zugriffsanfragen, sondern wird 

durch die Reaktion auf Bedrohungen erweitert, die auf eine voll integrierte, strategi-

sche Managementlösung beruht. Aufbauend auf diese strategische Vision erweitert 

die Planung von Cyber-Resilienz in ihrer Gesamtheit die klassischen Cybersicher-

heitsfunktionen und sichert das Überleben und weitere Funktionen der Organisation 

(Kohnke et al., 2018). 

Um Cyber-Resilienz zu erreichen, müssen alle Menschen, Prozesse und Technolo-

gien innerhalb des Unternehmens zusammenarbeiten. Dies setzt voraus, dass ein 
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koordinierter, unternehmensweiter Prozess zur Abstimmung zwischen den Ge-

schäftszwecken und der Gewährleistung kritischer Funktionen definiert wird. Es 

werden für jede kritische Komponente Sicherstellungspraktiken eingeführt, um die 

jeweilige Funktion zu bewahren, was auch für die Managementaufsicht gilt (Kohnke 

et al., 2018). 

Die kollektive Verantwortung sollte zu einer individuellen Verantwortung der oder 

des einzelnen übergehen, um das Fehlen an Bildung und Wissen zu kompensieren 

und durch Selbstschutz resilienter auf Krisen und Beeinträchtigungen reagieren zu 

können (Klimburg-Witjes & Wentland, 2021). 
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5 Cyber-Resilienz in kleinen und mittleren Unternehmen 

5.1 Daten und Fakten zu KMU 

Die Einteilung von KMU erfolgt laut europäischer Kommission nach deren Mitarbei-

tern und Umsatz. Kleinstunternehmen beschäftigen keine bis zu neun Beschäftigte, 

kleine Unternehmen zehn bis 49, und mittlere Unternehmen 50 bis 249. Ab 250 

Beschäftigten spricht man bereits von Großunternehmen. Die Umsatzobergrenzen 

betragen für die Klassifizierung bei Kleinstunternehmen zwei Millionen Euro, bei 

Kleinunternehmen zehn und bei mittleren Unternehmen 50 Millionen Euro. Statt den 

Umsätzen können auch die Bilanzsummen herangezogen werden, die für die Ein-

teilung analog zu oben unter zwei, zehn oder unter 43 Millionen Euro betragen. Zu-

dem muss ein KMU ein eigenständiges Unternehmen sein, das heißt weniger als 

25% an Anteilen an einem anderen Unternehmen halten beziehungsweise weniger 

als 25% an Anteilen einem anderen Unternehmen angehören (Bundesministerium 

für Arbeit und Wirtschaft, 2023). 

5.1.1 KMU in Österreich 

Rund 366.500 Unternehmen zählten im Jahr 2021 in der österreichischen, markt-

orientierten Wirtschaft zu den KMU, das waren 99,7% aller Unternehmen in Öster-

reich. 88 % der KMU zählten zu den Kleinstbetrieben, davon etwa 40% zu den Ein-

Personen-Unternehmen, die keine dauerhaften Beschäftigten aufwiesen. Zehn Pro-

zent der KMU gehörten 2021 den Kleinunternehmen an, und nur die verbliebenen 

zwei Prozent den mittleren Unternehmen (Bundesministerium für Arbeit und Wirt-

schaft, 2023). 

67% aller Erwerbstätigen wurden 2021 in Österreich von KMU beschäftigt, das wa-

ren mehr als zwei Millionen Menschen, davon rund 53.000 Lehrlinge. Die Umsätze 

der KMU erzielten insgesamt eine Höhe von 558 Milliarden Euro und die Bruttowert-

schöpfung lag bei knapp 147 Milliarden. Mehr als 60% der Umsätze entfielen somit 

auf KMU, der höchste Anteil dabei auf Mittelbetriebe. Die Wertschöpfung je Mitar-
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beitenden lag im Jahr 2021 mit rund 71.000 Euro nur knapp unter jener der Groß-

unternehmen, die 76.100 Euro betrug (Bundesministerium für Arbeit und Wirtschaft, 

2023). 

Folgende Tabelle aus dem Bericht über die Situation und Entwicklung kleiner und 

mittlerer Unternehmen stellt absolute und relative Werte nach Unternehmensgrö-

ßenklassen vom Jahr 2021 in Österreich dar: 

Tabelle 4: Unternehmen, Beschäftigte und Output nach Größenklassen 

(Bundesministerium für Arbeit und Wirtschaft, 2023) 

5.1.2 Vergleiche mit der EU 

Auch innerhalb der EU geben KMU ein ähnliches Bild wie in Österreich ab. Im Jahr 

2020 war der KMU-Anteil der Unternehmen in der marktorientierten Wirtschaft, al-

lerdings ohne Finanz- und Versicherungsdienstleister, 99,8%, der 64% der Erwerb-
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stätigen beschäftigte und 56% der Gesamterlöse sowie ebenfalls 56% der Brutto-

wertschöpfung erzielte. Die durchschnittliche Unternehmensgröße eines KMU weist 

in Österreich rund 5 Beschäftigte auf, während in der EU auf ein KMU bloß 3,5 

Mitarbeitende fallen. Die Umsatz- und Bruttowertschöpfung lag in Österreich ein 

paar Prozentpunkte höher als im EU-Durchschnitt, 56% versus 50 beziehungsweise 

52%, die Produktivität lag aufgrund der etwas größeren Unternehmensstruktur 

ebenfalls darüber (Bundesministerium für Arbeit und Wirtschaft, 2023). 

Da die Werte der EU den Finanz- und Versicherungsdienstleistungssektor nicht be-

inhalten, wohl aber die des österreichischen Marktes, sind diese nicht exakt mitei-

nander vergleichbar (Bundesministerium für Arbeit und Wirtschaft, 2023). 

5.2 Die Rolle der Pandemie in Zusammenhang mit der Digitalisie-

rung 

In den Jahren vor der Pandemie entwickelte sich der KMU-Sektor stets positiv. Im 

Jahr 2020 kam es aufgrund der Corona-Krise zu einem drastischen Wirtschaftsab-

schwung (Bundesministerium für Arbeit und Wirtschaft, 2023). Auf der ganzen Welt 

waren Unternehmen von der Pandemie stark betroffen (Hadjielias et al., 2022). 

5.2.1 Veränderungen während der Krise 

Knappe finanzielle und personelle Mittel, fehlendes Fachwissen und Wissensma-

nagement, sowie begrenzte Managementkapazitäten erschwerten den KMU, auf 

die CODIV-19-Krise zu reagieren. Sie waren anfälliger unter allen betroffenen Un-

ternehmen als große Organisationen (Klein & Todesco, 2021). 

Trotz der schwerwiegenden wirtschaftlichen Einbußen des KMU-Sektors in Öster-

reich reagierten in der Pandemie einige Unternehmen proaktiv auf die neuen Gege-

benheiten am Markt. Insbesondere die charakteristischen Eigenschaften von KMU 

wie flache Hierarchien, hohe Flexibilität, kurze Kommunikationswege sowie die 

starke Kundennähe kamen den kleinen bis mittleren Unternehmen zugute. Viele 

Betriebe waren während der Krise dazu gezwungen, veraltete Strukturen und Pro-

zesse im Unternehmen zu überdenken sowie neue Potenziale zu erkennen und zu 
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nutzen. Diese Anpassungen hatten eine Verschlankung der Organisationen zur 

Folge, welche in Kombination mit den genannten vorteilhaften Eigenschaften von 

KMU nicht nur zu einer erfolgreichen Bewältigung der Krise, sondern auch zum Auf-

bau von langfristiger Resilienz, der Sicherung der Wettbewerbsfähigkeit und nicht 

zuletzt dem gesunden Fortbestand des Unternehmens führten (Bundesministerium 

für Digitalisierung und Wirtschaftsstandort, 2021). 

Bereits frühere Studien haben ergeben, dass Unternehmen sich vor Bedrohungen 

durch äußere Schocks verändern müssen, um sich zu schützen oder sich zu stär-

ken. Das hat sich auch für die Corona-Pandemie bewahrheitet (Hadjielias et al., 

2022). 

5.2.2 Die Folgen der Krise 

Im Jahr 2021 erholte sich der KMU-Sektor wieder deutlich, die Wertschöpfung lag 

wieder über dem Niveau vor der Pandemie des Jahres 2019 (Bundesministerium 

für Arbeit und Wirtschaft, 2023). 

Sowohl die Anpassung der Geschäfts- als auch der Arbeitszeitmodelle führten zu 

einem starken Digitalisierungsschub, was sich insbesondere in der Verwendung 

neuer digitaler Anwendungen in der Kommunikation widerspiegelte (Bundesminis-

terium für Digitalisierung und Wirtschaftsstandort, 2021). Unternehmen standen 

weltweit unter Druck, Technologien zu nutzen und zu adaptieren (Tam et al., 

2021a). 

Die digitale Transformation selbst stellte sich zudem als wesentliches Instrument 

zur Bewältigung der Krise heraus, wobei vor allem Unternehmen profitierten, die 

bereits vor der Krise Maßnahmen zur Digitalisierung durchgeführt hatten (Bundes-

ministerium für Digitalisierung und Wirtschaftsstandort, 2021). Im Gegenteil, es wa-

ren diejenigen Unternehmen benachteiligt, die sich nicht schon früher auf die digi-

tale Transformation eingelassen haben (Klein & Todesco, 2021). 

Die Ressourcenknappheit der KMU wurde durch Kooperationen untereinander und 

durch eine schnelle, digitale Anpassung kompensiert. Der E-Commerce hat durch 

die Online-Interaktion und -Tools eine Revolution erfahren, beispielsweise durch 
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Bezahl-Apps und Social Media (Klein & Todesco, 2021). Social Media-Plattformen 

steigern die Wettbewerbsfähigkeit von KMU, indem Kundenbeziehungen und Zu-

sammenarbeit verbessert sowie Ideen für neue Produktentwicklungen generiert 

werden (Martín-Rojas et al., 2023). 

Die Corona-Krise hat durch den Zwang zur Digitalisierung diese um etwa fünf Jahre 

in nur acht Wochen beschleunigt (Klein & Todesco, 2021). Die heutige, digitale Re-

alität erfordert eine verstärkte, proaktive unternehmerische Führung, um Chancen 

am neuen Markt zu erkennen und digitale Ökosysteme schaffen zu können. Um 

sich Wettbewerbsvorteile zu sichern, müssen sich Unternehmen an neuen techno-

logischen und regulatorischen Veränderungen orientieren, bevor es ihre Konkurrie-

renden tun (Martín-Rojas et al., 2023). 

Wie sich herausgestellt hat, können Krisen und die Digitalisierung dazu beitragen, 

die Resilienz der Unternehmen langfristig zu stärken (Bundesministerium für Digi-

talisierung und Wirtschaftsstandort, 2021). 

5.2.3 Risiken der Digitalisierung aufgrund der Pandemie 

Die Kehrseite der Medaille lag für KMU in der Dringlichkeit der Digitalisierung und 

der Zeitknappheit. Viele KMU arbeiteten zum ersten Mal online, ohne ihre Cybersi-

cherheit zu bedenken oder Sicherheitsprozesse einzuführen. Dadurch sank das Ge-

samtniveau der Cybersicherheit auf das Niveau des schwächsten Glieds und digi-

tale Aktivitäten wurden anfälliger als je zuvor (Tasheva, 2021). 

Die neue Arbeitsweise zwang kleine Unternehmen zum Umstieg auf digitale Ver-

triebs- und Kommunikationskanäle, daher sind Computer integrale Bestandteile der 

Geschäftsfunktionen geworden und hielten geschäftskritische Daten inne, die 

dadurch begehrte Ziele von Cyberkriminellen darstellen (Tam et al., 2021b). Durch 

die Verlagerung der Kommunikation ins Internet ist die Wahrung der Datenvertrau-

lichkeit und der Schutz der Kommunikationskanäle von entscheidender Bedeutung 

geworden, um die Privatsphäre der Nutzerinnen und Nutzer zu schützen (Tasheva, 

2021). 
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Die sich abrupt veränderten Geschäftsmodelle in Verbindung mit sinkenden Ein-

nahmen und steigenden Kosten erhöhten ebenfalls das Risiko eines Cyberangriffs. 

Ein Cyberangriff bedeutet vor allem für eigentümerinnen- und eigentümergeführte 

Unternehmen zusätzlichen Stress und ist mit einer Verschlechterung der Arbeits-

leistung verbunden, gepaart mit Unerfahrenheit hinsichtlich bewährter Verfahren zur 

Cybersicherheit, in denen der Mensch eine entscheidende Rolle spielt (Tam et al., 

2021b). 

Ein weiteres Risiko für kleine Unternehmen stellte die Einführung neuer IT-Produkte 

dar, die eine proaktive Wartung und Updates erfordern, ohne die sie mit der Zeit 

Schwachstellen aufweisen. Ohne IT-Unterstützung laufen Unternehmen Gefahr, 

dass diese Sicherheitslücken ausgenutzt werden (Tam et al., 2021b). 

In Zusammenhang damit steht der Schutz der Kundendaten, die ebenfalls ein Ziel 

für Cyberkriminelle darstellen. Einigen Unternehmen mangelt es an Bewusstsein für 

Datenschutz, obwohl ein Identitätsdiebstahl langanhaltende Folgen für die Opfer hat 

und den Ruf des Unternehmens beschädigt. Während der Pandemie wurde durch 

die Online-Interaktionen der Konsumierenden das Vertrauen der Kunden in die On-

line-Plattformen immer wichtiger. Unternehmen, die einer Datenschutzverletzung 

erliegen, könnten Kunden sehr leicht an andere Anbietende im Internet verlieren 

(Tam et al., 2021b). 

5.3 Unterschiede zu großen Unternehmen 

Kleine Unternehmen haben mit großen Unternehmen das gemeinsame Ziel, mithilfe 

der Cybersicherheit den Schutz ihrer IT-Infrastruktur sowie der Informationen für 

den täglichen Betrieb zu gewährleisten. Ressourcen, IT-Infrastruktur und betriebli-

che Abläufe von kleinen Unternehmen unterscheiden sich jedoch deutlich von jenen 

in großen Unternehmen (Tam et al., 2021a). 
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5.3.1 Defizite in KMU 

In der Literatur finden sich Unstimmigkeiten betreffend Wahrscheinlichkeiten von 

Cyberangriffen hinsichtlich der Größe des Unternehmens. Einerseits wird behaup-

tet, je größer das Unternehmen, desto höher die Wahrscheinlichkeit eines Angriffs, 

andererseits je größer das Unternehmen, desto geringer die Wahrscheinlichkeit. 

Die Argumentation für letzteres liegt in der möglicherweise besseren Informations-

sicherheitsinfrastruktur größerer Organisationen, die Cyberkriminelle davon abhält, 

Angriffe darauf abzuzielen (McShane et al., 2021) und darin, dass KMU oft über 

keine angemessenen Schutzmaßnahmen verfügen (Ghadge et al., 2019). Generell 

sind KMU jedoch anfälliger für interne und externe Ereignisse als Großunternehmen 

(Klein & Todesco, 2021). 

Beinahe alle IT-Führungskräfte von KMU sind der Ansicht, dass sie eine überdurch-

schnittliche Sicherheit gegenüber Cyberangriffen vorweisen können, jedoch hat 

über der Hälfte der KMU entweder keine aktuelle oder überhaupt keine definierte 

Cyber-Risikostrategie. Auch bei der Einführung von Technologien und Sicherheits-

vorkehrungen sind KMU im Rückstand. Beim Management von Cyberrisiken klaffen 

Meinungen von IT- und Geschäftsführungsteams stark auseinander, dabei ist die 

Vorbereitung auf die Cybersicherheit der Schlüssel zum Überleben in der heutigen 

digitalen IKT-Landschaft (Benz & Chatterjee, 2020). 

KMU treffen zu wenige Maßnahmen, um ihre Cyber-Resilienz zu stärken. Sie ver-

fügen nicht über ausreichende Mittel und messen der Cyber-Resilienz eine zu ge-

ringe Bedeutung bei, daher bleiben erhebliche Risiken ungedeckt. Die Strategien 

gegen Cyberangriffe erstrecken sich lediglich auf reaktive Maßnahmen, die sich nur 

auf traditionelle, technische Mittel beschränken, um ausfallsicher zu werden (Carias 

et al., 2020). 

5.3.2 Differenzierung zu kleinen Unternehmen 

Kleine Unternehmen und Einzelunternehmen werden ebenfalls zunehmend Ziel-

scheiben von Cyberkriminellen. Die Folgen eines Cyber-Angriffs bedeuten für diese 

Unternehmen einerseits Datenverlust, andererseits hohe Strafen bei einem Cyber-
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sicherheitsvorfall, die die Existenzgrundlage der Unternehmerinnen und Unterneh-

mer gefährden können (Tam et al., 2021a). In der EU sieht die Datenschutzgrund-

verordnung rechtliche und finanzielle Konsequenzen für das Unternehmen vor, wel-

ches einen Datenschutzvorfall erleidet (Tam et al., 2021b). Diese Problematik wird 

noch immer unzureichend behandelt (Tam et al., 2021a). 

Im Gegensatz zu großen Unternehmen fehlt kleinen Unternehmen eine qualifizierte 

IT-Abteilung. IT-Unterstützung wird hauptsächlich an externe Dienstleisterinnen und 

Dienstleister ausgelagert, teilweise wird von kleinen Unternehmen überhaupt keine 

IT-Unterstützung in Anspruch genommen. Kleine Unternehmen setzen vermehrt ei-

genständige und gemeinsam genutzte IT-Ressourcen ein, wie Cloud-Technologien 

oder private Geräte. Mangelndes Budget führt dazu, dass Unternehmerinnen und 

Unternehmer IT und Cybersicherheit auf eigene Faust betreiben, jedoch die techni-

schen Fähigkeiten und Erfahrungen nicht innehaben (Tam et al., 2021a). 

Cybersicherheitslösungen, die für große Infrastrukturen entwickelt wurden, sind für 

kleine Unternehmen nicht praktikabel (Tam et al., 2021a). Es besteht ein dringender 

Bedarf an Cybersicherheitsprodukten für kleine Unternehmen, die keine technisch 

versierten Personen erfordern, um sie einsetzen zu können (Tam et al., 2021b). 

Immerhin bedingt ein Datenschutzvorfall auch den Verlust von Kunden (Tam et al., 

2021a). 

5.4 Werkzeuge für KMU 

Cyber-Resilienz umfasst ein mehrdimensionales Konzept bestehend aus unter an-

derem den Bereichen Governance, Sensibilisierung, Schulung, BCM sowie aus der 

Vorbereitung auf unbekannte Bedrohungen. KMU fehlen diese Ressourcen für die 

Umsetzung, daher benötigen sie einen systematischen und proaktiven Ansatz zur 

Cyber-Resilienz. Das bloße Hinzufügen weiterer Schutzmaßnahmen ist nicht immer 

mit mehr Sicherheit verbunden ist (Carias et al., 2020). 

Hersteller von Cybersicherheitslösungen orientieren sich meist immer noch an gro-

ßen Unternehmen, da diese die ersten Opfer von großangelegten Cyberangriffen 
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waren. Außerdem bringen solche Kunden für Anbieter die höchsten Renditen auf-

grund vom eingesetzten Umfang der Lösungen und den daraus entstehenden Ein-

nahmen. Produkte und Standards sind folglich stark von den Bedürfnissen großer 

Unternehmen beeinflusst und richten sich an technisch versierte Personen, die sich 

kleinere Unternehmen nicht leisten können. Die Umsetzung dieser Standards setzt 

eine Selbstwirksamkeit voraus, die für technisch unversierte Menschen aufgrund 

fehlender Triebkraft nicht erreichbar ist. Somit ist es für sie schwierig, Cybersicher-

heit in den Kontext ihres Unternehmens zu stellen oder zu implementieren (Tam et 

al., 2021a). 

5.4.1 Kleine Unternehmen unterstützen 

Tam et al. (2021a) schlagen vor, Vorteile von kleinen Unternehmen auszunutzen 

und sie durch einige Maßnahmen zu unterstützen: Erstens, Wissen in Puncto Prä-

vention und Reaktion auf Cyberangriffe aufzubauen, da Unternehmerinnen und Un-

ternehmer kleiner Organisationen meist flexibel, lernbereit und kreativ sind und ihre 

Unternehmen dadurch agiler als große Unternehmen handeln können. Zweitens, 

Allianzen zwischen der Vielzahl an Kleinunternehmen zu bilden, um den Austausch 

von Informationen und gegenseitige Unterstützung zu aktuellen Bedrohungen und 

Cybersicherheit zu ermöglichen. Drittens, Hilfe bei der Implementierung und Stan-

dardisierung von Zero-Trust-Modellen anzubieten, wo Benutzerzugänge einzelner 

Dienste abgesichert und geschützt werden, die besser zur Arbeitsweise und Hete-

rogenität der eingesetzten Dienste von kleinen Unternehmen passt. Und Viertens, 

den Einsatz von Open-Source-Soft- und Hardware zu fördern und finanzielle Unter-

stützung für deren Implementierung bereitzustellen, um Eintrittsbarrieren für kleine 

Unternehmen zu überwinden und ihre Bedürfnisse zu befriedigen (Tam et al., 

2021a). 

5.4.2 Adaptierte Rahmenwerke für KMU 

Carias et al. (2020) fanden im Rahmen ihrer Recherche heraus, dass es kein 

Framework gibt, welches als Rahmen für KMU ideal erscheint und für die Verwen-

dung ohne Adaptierung geeignet ist. Rahmenwerke sind oft an Organisationen all-

gemein gerichtet und müssen vor der Umsetzung angepasst werden. Ein weiteres 
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Problem stellt der Lebenszyklus und der Schwerpunkt der Cyber-Resilienz dar, der 

in den Frameworks manchmal nicht als Ganzes behandelt wird. Es fehlt dann der 

Cybervorfall selbst oder es werden nur bestimmte Aspekte der Cyber-Resilienz be-

leuchtet. KMU benötigen daher einen systematischen Ansatz zum Aufbau von Cy-

ber-Resilienz (Carias et al., 2020). 

5.4.2.1 Cyber-Sicherheitsbewertung 

Benz & Chatterjee (2020) zielen in ihrem Instrument zur Bewertung der Cyber-Si-

cherheit darauf ab, KMU über ihr Cyber-Sicherheitsrisiko zu informieren und Stra-

tegien zur Risikominderung zu bieten. Das Werkzeug basiert auf dem in Amerika 

weitest verbreitetem Cybersecurity-Framework des National Institute of Standards 

and Technology NIST. Es wurde für die Nation geschaffen, um eine Cyber-Resilienz 

zu entwickeln und soll auch für private Organisationen gelten. Dennoch ist das Rah-

menwerk komplex und nicht trivial. Es bietet keine Vergleichsdaten der 96 behan-

delten Standards und erschwert die Beurteilung, sodass jedes Unternehmen sein 

Verbesserungsziel selbst festlegen müsste (Benz & Chatterjee, 2020). 

Die Autoren reduzieren die Standards auf die für KMU relevantesten 35, woraufhin 

26 IT-Leiter von KMU den Reifegrad dieser Standards in einer Umfrage in weniger 

als 10 Minuten bewerteten. Verglichen mit durchschnittlichen Reifegraden bewähr-

ter Praktiken des Hauptautors, validiert von Expertinnen und Experten, wurden Lü-

cken ermittelt und Empfehlungen zur Verbesserung mit Kosten- und Nutzenwert 

ausgesprochen. Die 35 Fragen wurden den NIST-Kategorien Identifizieren, Schüt-

zen, Erkennen, Reagieren und Wiederherstellen zugeordnet und mit dem durch-

schnittlichen Reifegrad des oder der Befragten und der Branche in einem Diagramm 

gegenübergestellt, wie in folgender Abbildung ersichtlich ist (Benz & Chatterjee, 

2020). 
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Abbildung 3: Bericht des Reifegrades 

Eigene Darstellung nach Benz & Chatterjee (2020) 

Das ursprüngliche Rahmenwerk des NIST bietet keine spezifischen Empfehlungen, 

die jedoch von KMU von großer Bedeutung sind, genauso wie die typischen Imple-

mentierungskosten und die Kosten-Nutzen-Bewertung. Der oder die IT-Verantwort-

liche des KMU muss mit der Methode von Benz & Chatterjee (2020) lediglich die 

ermittelten Risiken und die vorgeschlagenen Empfehlungen bewerten, priorisieren 

und umsetzen. Mithilfe des Instruments ist es möglich, schnell die größten 

Schwachstellen zu identifizieren, den Reifegrad mit der Branche zu vergleichen und 

die geeignetsten Verbesserungsmaßnahmen zu treffen (Benz & Chatterjee, 2020). 

5.4.2.2 Menschliche Firewall 

Penetrationstests sind, wie im Kapitel 4.2.3 bereits erörtert, ein Instrument der Ver-

teidigungsstrategie der Cyber-Sicherheit und konzentrieren sich auf technische As-

pekte. Archibald & Renaud (2019) entwickelten einen Penetrationstest, der auf mit-

arbeiterinnen- und mitarbeiterbezogene Schwachstellen in KMU abzielt, damit die 

persönliche Widerstandsfähigkeit erhöht wird und Angriffe auf Menschen erkannt 

und abgewehrt werden können (Archibald & Renaud, 2019). 
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Die Forscherinnen führten zunächst eine umfangreiche Literaturrecherche zum 

Thema Penetrationstests für Mitarbeitende durch und fassten die Schlüsseltechni-

ken zusammen. Als nächstes wurden Branchen- sowie Hackerinnen- und Hacker-

berichte über Phishing-Kampagnen gesichtet und deren Techniken konsolidiert. Da-

nach forschten die Autorinnen nach Hacken von Menschen aus der Sicht von Cy-

ber-Sicherheitsexpertinnen und -experten, des Social-Engineering-Frameworks, 

sowie offizieller Stellen für KMU. Die Recherchen ergaben eine Liste von 12 Social 

Engineering-Techniken, die im Rahmen von menschlichen Penetrationstests einge-

setzt werden könnten (Archibald & Renaud, 2019). 

Diese Ergebnisse wurden folglich ethischen Grundsätzen und Prinzipien unterzo-

gen, die in der Literatur zu finden waren und außerdem den Maximen der europäi-

schen Datenschutzgrundverordnung gegenübergestellt. So blieben neun Techniken 

über, die in fünf Kategorien, Phishing, Medienangriffe, Personenangriffe, Hygiene-

tests und WLAN eingeteilt wurden. Drei Techniken wurden als unethisch eingestuft. 

Nachstehende Tabelle zeigt die Kategorien des Penetrationstests, deren Techniken 

und beschreibt die dazugehörigen Testverfahren (Archibald & Renaud, 2019). 

Tabelle 5: menschlicher Penetrationstest 

Eigene Darstellung in Anlehnung an Archibald & Renaud (2019) 
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Im Anschluss an den menschlichen Penetrationstest empfehlen Archibald & 

Renaud (2019), eine Zusammenfassung an alle Teilnehmenden zu verteilen, um 

das Bewusstsein zu schärfen und zu versichern, dass die Methoden ethisch vertret-

bar waren und datenschutzkonform eingesetzt wurden (Archibald & Renaud, 2019). 

5.4.2.3 Operationalisierung von Cyber-Resilienz 

Cyber-Resilienz ist in den Augen von Carias et al. (2020) ein ganzheitlicher Ansatz 

für die Cyber-Sicherheit, die für KMU allerdings schwer zu realisieren ist. Daher 

entwickelten die Verfassenden in ihrer Studie eine Anleitung zur Umsetzung für 

KMU auf der Basis von 18 Frameworks, die zum Thema Cyber-Resilienz in der Li-

teratur wesentliche gemeinsame Konzepte aufwiesen. Diese Konzepte wurden von 

11 Expertinnen und Experten verbessert, validiert und in eine logische Reihenfolge 

gebracht. Die Cyber-Resilienz für KMU wurde schließlich in 10 Bereiche und 32 

Strategien zusammengefasst (Carias et al., 2020). 

Folgende 10 Bereiche wurden definiert: Governance, Risikomanagement, Vermö-

gensverwaltung, Bedrohungs- und Schwachstellenmanagement, Ereignisanalyse, 

Sensibilisierung und Schulung, Informationssicherheit, Erkennungsprozesse und 

kontinuierliche Überwachung, BCM sowie Informationsaustausch und Kommunika-

tion. Die Reihenfolge der Umsetzung wurde von den Expertinnen und Experten in 

einem iterativen Verfahren entwickelt, wie in folgender Abbildung dargestellt. Zu se-

hen sind die neun Bereiche in der vorgeschlagenen Reihenfolge, die einzeln für sich 

durch den 10. Bereich, Sensibilisierung und Schulung, unterstützt werden (Carias 

et al., 2020). 
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Abbildung 4: Umsetzung und Reihenfolge der Cyber-Resilienz 

Eigene Darstellung nach Carias et al. (2020) 

Der vorgestellte Rahmen soll KMU bei der Entscheidung helfen, welche Cyber-Resi-

lienzmaßnahmen in welcher Reihenfolge umgesetzt werden sollen. Die Operatio-

nalisierung von Cyber-Resilienz wird dahingehend erreicht, indem die Umsetzung 

der Maßnahmen der ersten oder vorangegangenen Bereiche die Grundlage für die 

Umsetzung der übrigen Bereiche bildet (Carias et al., 2020). 
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6 Methodisches Vorgehen 

Wie in der Einleitung bereits erwähnt und begründet, wurde für das methodische 

Vorgehen die Fallstudie gewählt. 

6.1 Erhebungsmethode 

Die Fallstudie analysiert und beschreibt eine Einheit, die durch Raum und Zeit be-

grenzt ist. Es wird ein tieferes Verständnis von Situationen und deren Bedeutung 

erlangt (Hancock & Algozzine, 2006). Der Forschungsansatz dient dazu, ein vertief-

tes, mehrschichtiges Verständnis zu einem komplexen Sachverhalt zu gewinnen 

(Crowe et al., 2011). 

6.1.1 Datenerhebung 

Damit die Fallstudie ausgewertet werden konnte, wurden qualitative Techniken an-

gewandt. Anhand von Befragungen und Dokumentenanalysen wird die interne Va-

lidität der Studie erhöht, da die Daten auf unterschiedliche Weise erhoben werden, 

aber zu ähnlichen Schlussfolgerungen führen sollten und somit ein ganzheitliches 

Bild des Themas veranschaulicht wird (Crowe et al., 2011). Mittels methodologi-

scher Datentriangulation wird außerdem die Gültigkeit der Aussage verbessert, 

wenn durch sie verschiedene Datenquellen zum selben Ergebnis kommen (Göth-

lich, 2003). Dies konnte bestätigt werden, Validität und Gültigkeit der Aussagen wur-

den bei der Studie verifiziert. 

Der Vorteil der Dokumentenanalyse liegt in den umfassenden, exakten und nicht-

flüchtigen Daten. Originaldokumente und deren Auswertungen wurden abgelegt 

und danach interpretiert, indem das Ergebnis lückenlos und transparent hergeleitet 

wurde. Die Analysen wurden mit der Untersuchung auf Muster durchgeführt und 

verglichen (Göthlich, 2003). Durch die Dokumentenanalyse konnte einigen Ge-

schehnissen besondere Bedeutung beigemessen werden, ohne dass diese Daten 

gesondert erfragt werden mussten (Mayring, 2016). 
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Qualitative Befragungen liefern umfassende Informationen, da auch individuelle 

Meinungen und Eindrücke involvierter Personen enthalten sind. Damit diese Perso-

nen befragt werden konnten, wurde das problemzentrierte Interview ausgewählt, 

welches sich auf einen Interviewleitfaden stützt. Das theoretische, objektive Vorwis-

sen, welches im Theorieteil erarbeitet wurde, sollte durch das Erfassen individueller, 

subjektiver Handlungen der befragten Personen ergänzt werden. Die Gespräche 

wurden aufgezeichnet und im Anschluss transkribiert (Berger-Grabner, 2016). In 

der Transkription mussten im Anschluss einige Passagen geschwärzt werden, die 

anderenfalls Rückschlüsse auf das Fallunternehmen zugelassen hätten. 

Das problemzentrierte Interview eignete sich als Methodenkombination und -in-

tegration zur Fallstudie. Die Ergebnisse der vorangegangenen Problemanalyse flos-

sen in den Interviewleitfaden ein (Mayring, 2016). 

6.1.2 Interviewleitfaden und Datenauswertung 

Die Interviews wurden mithilfe eines Leitfadens grob strukturiert. Bei den durchge-

führten, nichtstandardisierten Interviews waren nur die Themen vorgegeben, der 

Leitfaden diente lediglich zur Gestaltung des Interviews und war nicht als verbindlich 

anzusehen. Die Problemzentrierung konnte bereits in der Vorbereitung erreicht wer-

den, indem zuvor im Theorieteil dieser Arbeit über die gefragten Sachverhalte Infor-

mationen eingeholt wurden (Wernitz, 2018). 

Der Interviewleitfaden wurde einem Pretest unterzogen, indem ein ausgewählter 

Proband sich kritisch zu den Fragen und Fragestellungen äußerte. Es wurde außer-

dem ermittelt, welche Fragen zu welchen Personen passen, sodass diese auch be-

antwortet werden konnten. Nach dem Pretest wurde der Interviewleitfaden entspre-

chend adaptiert und finalisiert (Wernitz, 2018). 

Die transkribierten Interviews wurden zur Datenauswertung interpretiert und zusam-

mengefasst. Bei den Interpretationen wurde speziell auf die Möglichkeit der Beant-

wortung der Forschungsfragen Rücksicht genommen (Gläser & Laudel, 2010). 

Als Technik diente die qualitative Inhaltsanalyse mit dem Ziel der Reduktion des 

irrelevanten Textmaterials auf analytisch relevante Inhalte. Durch Strukturierung 
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und Paraphrasierung der ausgewählten Passagen konnten Kategorien zugeordnet 

werden, die zuvor deduktiv auf Basis der theoretischen Untersuchung entwickelt 

wurden. In vier Fällen war keine der deduktiven Kategorien zuordenbar, daher 

wurde aus dem Text heraus die neue Kategorie X4 eingeführt. Das strukturierte und 

verdichtete Material wurde danach kategoriebezogen zusammengeführt, um an-

schließend die Kernaussagen identifizieren zu können. Dadurch war es möglich, die 

Ergebnisse der Befragung aufzuarbeiten (Kaiser, 2014). Geschwärzte Passagen 

wurden nicht behandelt. Im Anschluss sind die Kategorien A, V, W und X samt ihren 

Unterkategorien in der Tabelle dargelegt. 

Tabelle 6: Kategorien und Unterkategorien der qualitativen Inhaltsanalyse 

Kategorien Unterkategorien 

  

A - Allgemeines zu Cyber-Attacken 

A1 Cyber-Angriffe in Österreich 

A2 Betroffene Unternehmensgrößen und Branchen 

A3 Gründe für Cyber-Angriffe 

  

V - Das Fallunternehmen vor der Krise 

V1 Angriffstechnik der Hackenden 

V2 Maßnahmen und Vorkehrungen gegen IT-Ausfall 

V3 Pläne zu BCM 

  

W - Das Fallunternehmen während der Krise 

W1 Geschäftstätigkeit nach dem Ausbruch der Krise 

W2 Die Folgen des Angriffs 

W3 Involvierung des Managements 

  

X - Das Fallunternehmen nach der Krise 

X1 
Faktoren, die zum Überleben des Unternehmens 
geführt haben 

X2 Erkenntnisse durch die Krise 

X3 TOM, die nach der Krise eingeführt wurden 

X4 Nicht umgesetzte Maßnahmen 

X5 TOM-Empfehlungen für KMU 

Quelle: eigene Darstellung 

Inhalte der Unterkategorie V1, Angriffstechnik der Hackenden, wurden ignoriert, da 

die Informationen bereits in der Dokumentenanalyse aufgegriffen werden konnten 
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und sich nicht widersprochen haben. Die Unterkategorie V3 konnte keinem Inhalt 

zugeordnet werden, da in der Befragung keine dezidierten Pläne zum Business 

Continuity Management dargelegt werden konnten. 

6.2 Vorstellung des Fallunternehmens 

6.2.1 Auswahl und Beschreibung der qualitativen Techniken 

Hinsichtlich des Themas „Cyber-Resilienz“ und den damit verwobenen Bereichen 

Management und IT wurden insgesamt vier Mitglieder des Fallunternehmens be-

fragt, allesamt männlich. Zwei davon aus dem Management und zwei aus der IT-

Fachabteilung, davon fungierte einer zusätzlich als Schnittstelle zum Management. 

Aufgrund der datenschutzrechtlich notwendigen Anonymisierung wurden die Inter-

viewpartner mit IP1 bis IP4 bezeichnet. Die Interviews, die insgesamt 108 Minuten 

dauerten, wurden auf 59 Seiten transkribiert. Die folgende Tabelle veranschaulicht 

die Interviewpartner und deren Funktionen innerhalb des Unternehmens. 

Tabelle 7: Interviewpartner und deren Funktionen im Fallunternehmen 

Nummerierung Funktion 

IP1 Bereichsleitung Technik und Schnittstelle zum Management 

IP2 Vorstandsvorsitzender und EDV-Verantwortlicher, Management 

IP3 Aufsichtsratsvorsitzender, Management 

IP4 IT-Mitarbeiter 

Quelle: eigene Darstellung 

Für die Dokumentenanalyse wurden vier Dokumente herangezogen: die öffentliche 

Firmen-Webseite, ein interner Schadensbericht zur Cyber-Attacke, ein Schreiben 

zu den Erkenntnissen der Zielgerichtetheit des Angriffes und der Incident-Report 

der beauftragten IT-Sicherheitsdienstleistungsfirma. 

Tabelle 8: Nummerierung der Dokumente und deren Inhalte 

Nummerierung Inhalt 

DOK1 Firmen-Webseite 

DOK2 Interner Schadensbericht 
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DOK3 Erkenntnisse der Zielgerichtetheit des Angriffes 

DOK4 Incident-Report von beauftragter IT-Sicherheitsfirma 

Quelle: eigene Darstellung 

Die Dokumente sind vertraulich, daher wurde die Quellenangabe anonymisiert. Zu-

dem wurden daraus keine Informationen extrahiert, die auf das Unternehmen Rück-

schlüsse zulassen würden; zu diesem Zweck wurde auch die Firmen-Webseite ano-

nymisiert. 

6.2.2 Das Unternehmen 

Das Fallunternehmen ist ein österreichisches, mittelständisches Dienstleistungsun-

ternehmen in Form einer Aktiengesellschaft (DOK1, 2023). Das Unternehmen 

möchte anonym bleiben, daher wird der Unternehmensgegenstand nicht genannt. 

6.2.2.1 Daten und Fakten 

Die Organisation besteht aus einer Zentrale und über 80 Partnerinnen und Partner 

beziehungsweise Standorte österreichweit und ist ein unabhängiges Dienstleis-

tungsunternehmen. Zu den mehr als 120.000 Kundinnen und Kunden zählen so-

wohl Personen aus dem Privatbereich als auch Betriebe aus Gewerbe und Land-

wirtschaft. Zur Unternehmensstrategie zählen der Einsatz von Fachleuten vor Ort, 

bestes Preis-Leistungs-Verhältnis und ein zentralisiertes Knowhow (DOK1, 2023). 

Neben der Haupttätigkeit betreibt das Fallunternehmen unter anderem auch Dienst-

leistungen in der automatischen Datenverarbeitung und Informationstechnik 

(DOK1, 2023). Die angeschlossenen, eigenständigen Partnerinnen und Partner nut-

zen die bereitgestellten IT-Dienste der Zentrale für ihre operativen Geschäftsab-

läufe (DOK4, 2019). 

Die Zentrale und deren Partnerinnen und Partner sorgen gemeinsam für einen kon-

tinuierlichen Umsatz sowie ein andauerndes Ertragswachstum. Vision, Mission und 

Leitbild sind integrierter Bestandteil der Organisation und werden im Berufsalltag 

gelebt. Durch Wachstum und hohe Standards hat sich das Unternehmen eine hohe 
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Marktposition erarbeitet und weist ausreichend finanzielle Mittel auf, um flächende-

ckend in der Öffentlichkeit für alle Endkunden präsent zu sein (DOK1, 2023). 

Aufgrund der ausgeübten Dienstleistung und Beratung leistet das Unternehmen 

einen wesentlichen Beitrag zur Verbesserung der gesamten Marktsituation. Lau-

fende und effiziente Kundinnen- und Kundenbetreuung trägt zu einer hohen Zu-

friedenheit dieser bei. Der Erfolg des Unternehmens basiert auf einer umfassen-

den Systemintegration, laufender Aus- und Weiterbildung sowie dem hauseigenen 

Partnerinnen- und Partnermanagement (DOK1, 2023). 

6.2.2.2 Chronik 

Das Fallunternehmen wurde, inspiriert durch die Erfolgsgeschichte einer großen, 

weltweit agierenden Fastfood-Kette, im Jahr 1991 als kleines Familienunternehmen 

gegründet und sollte die Branche durch neue Qualitätsstandards nachhaltig im 

Sinne der Kundinnen und Kunden verändern. Die Qualität wurde durch ein alterna-

tives Vertriebsmodell realisiert. Nach dem Zugewinn von Partnerinnen und Partnern 

im Ursprungsbundesland folgten nach einigen Jahren Partnerinnen und Partner in 

den angrenzenden Bundesländern. Heute agiert man in jedem österreichischen 

Bundesland (DOK1, 2023). 

Die Organisation wurde schließlich in eine Aktiengesellschaft transformiert, um den 

wachsenden Anforderungen mit neuen Führungsinstrumenten entgegnen zu kön-

nen. Verbesserung der Kundinnen- und Kundenbetreuung, Automatisierungspro-

zesse und technologische Innovationen führten das Unternehmen weiter zum Er-

folg. Insgesamt beschäftigen die Zentrale und ihre mehr als 90 Partnerinnen und 

Partner über 350 Personen. Die Philosophie, das System nachhaltig für Kundinnen 

und Kunden weiterzuentwickeln, soll zum Ziel, insgesamt 300 Partnerinnen und 

Partner in Österreich zu gewinnen, führen (DOK1, 2023). 
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6.3 Auswertung der Dokumentenanalyse 

6.3.1 Die Cyber-Attacke 

Das Fallunternehmen unterlag einer damals neuartigen Cyber-Attacke in einer bei-

spiellosen Dimension (DOK2, 2019), wie sie im europäischen Wirtschaftsraum seit 

Anfang Jänner des Jahres 2019 vermehrt zu beobachten war. Diese Attacken las-

sen auf eine Kampagne schließen, in denen eine oder wenige kriminelle Gruppen 

dieselben Angriffsmuster auf unterschiedliche Opfer anwendeten. Die eine 

Ransomware wurde für diese zielgerichteten, individualisierten Angriffe entworfen 

(DOK4, 2019). 

In der Nacht zum 16. Mai 2019 begann die Ransomware, die IT-Systeme des Fall-

unternehmens zu verschlüsseln, sodass diese ausfielen. Die Attacke hatte das Ziel, 

Lösegeld von der Organisation zu erpressen (DOK2, 2019), gegen eine Entschlüs-

selung der Systeme. Das Lösegeld belief sich zunächst auf 75 Bitcoins, einem da-

maligen Gegenwert von umgerechnet knapp 548.000 Euro. Nach ein paar Tagen 

reduzierten die Erpressenden die Lösegeldsumme auf 47 Bitcoins. Der Lösegeld-

forderung wurde vom Management aufgrund der Höhe und des Zweifels an der 

Wiederherstellbarkeit der Daten nicht nachgegangen (DOK4, 2019). 

Damit die Attacke erfolgreich durchgeführt werden konnte, wurden mehrere Wo-

chen zuvor von den Angreifenden E-Mails des Unternehmens von externen, nicht 

unternehmensangehörigen Mailempfängerinnen und -empfängern abgefangen, um 

diese mit einer durch Makros infizierten Word-Datei den Mitarbeitenden des Fallun-

ternehmens zurückzuschicken (DOK4, 2019). Die E-Mails hatten reale Geschäfts-

fälle, die sich tatsächlich ereignet hatten, zum Inhalt und konnten daher nicht als 

Gefahr erkannt werden. Durch Anklicken des Anhanges wurden mehrere Schad-

programme nachgeladen, die miteinander kombiniert die Server gezielt angreifen 

konnten (DOK2, 2019). 

Eine nachträgliche Analyse der gefundenen Schadsoftware ergab, dass es sich um 

eine zielgerichtete Attacke auf das Unternehmen handelte. Durch eine gemischte, 

bösartige Spam-Kampagne, dem Trojaner „Emotet“ und der Ransomware „Ryuk“ 
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gelang es den Angreifenden, in die IT-Systeme einzudringen sowie Server und Da-

ten zu verschlüsseln. Durch die Attacke wurden zunächst Eintrittsschleusen geöff-

net, sodass die Hackenden weitere Angriffe manuell von innen aus ausführen konn-

ten. Zusätzlich wurde die Attacke durch eine bekannte Software-Schwachstelle, die 

bis zu dem damaligen Zeitpunkt durch den Hersteller noch nicht geschlossen wurde, 

begünstigt. Da der Code des Trojaners bei jedem Aufruf variiert, konnte er durch 

die eingesetzte, herkömmliche Antiviren-Lösung nicht erkannt werden (DOK4, 

2019). 

Innerhalb weniger Stunden wurden Datenbanken, Mailserver, Dokumente und Da-

teien auf den Servern verschlüsselt (DOK2, 2019). Der Schlüssel war in seiner Art 

individuell kodiert und fest in die Malware kompiliert (DOK3, 2019). Zusätzlich zur 

Verschlüsselung wurden tagesaktuelle Sicherungen der Daten, die auf drei eigen-

ständigen Netzwerkspeichern abgelegt waren, zielgerichtet (DOK2, 2019) und un-

wiederbringlich zerstört. Dies gelang anscheinend durch Abfangen eines Administ-

rator-Passwortes sowie Zurücksetzen und Formatierung der Backup-Systeme, ei-

nem gezielten, manuellen Eingriff durch die Hackenden (DOK3, 2019; DOK4, 2019). 

Die tagesaktuellen Sicherungsspeicher wurden nachträglich einer Datenrettungs-

firma übergeben, die jedoch keine Wiederherstellung der Datenträger erwirken 

konnte (DOK2, 2019). 

Zusammenfassend lässt sich die Cyber-Attacke wie folgt skizzieren: 

Abbildung 5: Angriffsvektoren und -pfade der Hackenden 

Quelle: eigene Darstellung nach DOK4 (2019) 

Der Angriff erfolgte in drei Phasen: die Infiltration mittels einer Spam-Kampagne, 

die das infizierte Word-Dokument enthielt, die Erkundung des internen IT-Systems 

durch die Angreifenden, ermöglicht durch den Trojaner „Emotet“, und schließlich die 
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Verschlüsselung nahezu aller Server und Dokumente durch die Ransomware 

„Ryuk“ (DOK4, 2019). 

6.3.2 Ergriffene Maßnahmen 

Unmittelbar nach Erkennen des Angriffes wurden Notfallmaßnahmen ergriffen: die 

Systeme wurden abgeschaltet beziehungsweise vom Internet getrennt und externe 

Experten hinzugezogen, um die Situation zu analysieren und mit der Wiederherstel-

lung der Systeme zu beginnen (DOK2, 2019). Der Vorfall wurde an die österreichi-

sche Polizei, die österreichische Datenschutzbehörde, die Cyber-Versicherung und 

die Partnerinnen und Partner gemeldet (DOK4, 2019). 

Zur Unterstützung der Vorgehensweise und Analyse der Schadkomponenten wurde 

eine IT-Sicherheitsfirma konsultiert, die das Unternehmen sodann begleitete 

(DOK2, 2019). Ihre Aufgabe war es, die hauseigene IT-Abteilung des Opfers bei der 

Analyse der Bedrohung, der Wiederaufnahme des operativen Betriebs und einer 

ersten Absicherung der Systeme zu beraten und zu unterstützen, wobei die mög-

lichst schnelle Wiederherstellung der produktiven IT-Systeme oberste Priorität 

hatte. Der Zeitraum der Hilfestellung erstreckte sich vom Tag nach dem Angriff bis 

zum 28. Juli 2019, in Summe zirka 10 Wochen (DOK4, 2019). 

Die Serverinfrastruktur wurde neu aufgesetzt beziehungsweise aus den nicht be-

troffenen Offline-Sicherungen wiederhergestellt. Nachdem die Sicherung des Mo-

nats Mai während der Attacke noch lief und somit unvollständig war, musste teil-

weise auf die Sicherung des Monats März zurückgegriffen und ein Datenverlust von 

etwa zwei Monaten hingenommen werden (DOK2, 2019; DOK4, 2019). 

Bevor die neuen Server produktiv wurden, liefen diese in einer isolierten Umgebung 

und wurden auf ungewöhnliche oder unerwünschte Netzwerkaktivitäten untersucht, 

um noch etwaige bestehende, infizierte Systeme zu erkennen. Die Untersuchung 

ergab jedoch keine weiteren Auffälligkeiten. Außerdem wurden die Server auf die 

zuvor genannte Software-Schwachstelle untersucht, aber auch diese wurde inzwi-

schen vom Hersteller geschlossen. Die Computer der Partnerinnen und Partner 
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wurden schließlich auf Viren überprüft. Durch diesen Virenscan wurden einige In-

fektionen mit unterschiedlichen Trojanern und Ransomware aufgedeckt (DOK4, 

2019). 

Mit der beauftragten IT-Sicherheitsfirma wurden weitere Maßnahmen erarbeitet und 

implementiert, um ein erneutes Ausbrechen der Ransomware zu verhindern oder 

zu erschweren (DOK2, 2019). So wurde unter anderem ein neues Netzwerkkonzept 

ausgearbeitet, welches administrative und nicht-administrative Bereiche trennt. Für 

die ausschließliche Verwaltung der IT-Systeme wurden eigene Computer in Betrieb 

genommen (DOK4, 2019). 

Die nachstehende Grafik veranschaulicht den zeitlichen Verlauf der wichtigsten Er-

eignisse: die Infiltration erfolgte vermutlich Wochen oder Monate vor dem eigentli-

chen Ausbruch der Ransomware am 16. Mai 2019. Am 25. Mai und den Tagen 

darauf wurden die ersten Server nach der Wiederherstellung wieder hochgefahren. 

Der erste vorläufige Betrieb konnte am 3. Juni aufgenommen werden. Am 21. Juni 

2019 waren sämtliche IT-Dienste für die Partnerinnen und Partner wieder verfügbar 

(DOK4, 2019). Bis alle Einstellungen lückenlos wiederhergestellt wurden, vergingen 

allerdings noch einige Monate (IP4, 2023). 

Abbildung 6: zeitlicher Verlauf der Ereignisse 

Quelle: eigene Darstellung 
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6.3.3 Empfehlungen der IT-Sicherheitsfirma 

Die IT-Sicherheitsfirma empfahl dem Fallunternehmen zusätzliche Maßnahmen zur 

Vermeidung zukünftiger Vorfälle. Dazu gehörten Mitarbeiterinnen- und Mitarbeiter-

sensibilisierung und -schulungen von IT-Anwendenden mit dem Ziel, keine verdäch-

tigen USB-Geräte anzuschließen, Sicherheitsmeldungen des Betriebssystems nicht 

zu ignorieren und einen sicheren Umgang mit fremden Dateien, Passwörtern und 

Phishing-E-Mails zu erlernen. Helpdesk-Mitarbeitende sollten zusätzlich auf die Er-

kennung und Meldung von Sicherheitsvorfällen geschult werden. IT-Administrato-

rinnen und -Administratoren müssen die Systeme so konfigurieren, dass potenzielle 

Angreiferinnen und Angreifer möglichst viele Hindernisse überwinden müssten und 

daher entweder aufgeben, oder dadurch entdeckt werden. Privilegierte Konten 

müssten speziell geschützt und besonders überwacht werden (DOK4, 2019). 

Weitere Maßnahmen wären ein besseres Offline-Backup-Konzept und regelmäßige 

Tests zur ordnungsgemäßen Wiederherstellung der Sicherung sowie die Einfüh-

rung eines Schwachstellen- und Sicherheitsupdate-Managements inklusive Ent-

schärfungsmaßnahmen, solange noch keine Updates für Sicherheitslücken herstel-

lerseitig verfügbar sind (DOK4, 2019). 

Durch wiederkehrende Penetrationstests würden etwaige Schwachstellen frühzeitig 

entdeckt werden, auf die entsprechend reagiert werden könnte, bevor diese ausge-

nützt werden würden. Penetrationstests sind jedoch nur als zusätzliche Maßnahme 

anzusehen, da diese immer nur eine Kurzzeitaufnahme des Status Quo abbilden 

(DOK4, 2019). 

Außerdem wurde noch zu einer strengeren Netzwerksegmentierung geraten, damit 

Malware keinen Zugriff auf administrative Funktionen wie die Sicherung erhält, und 

zur Verwendung von separaten, zusätzlich geschützten administrativen Konten, die 

mit Multifaktor-Authentifizierung gesichert sind und nicht auf normalen Computern 

der Mitarbeitenden genutzt werden können (DOK4, 2019). 

Abschließend sollte der unternehmensinterne Incident Response Plan und das Mo-

nitoring auf neue und zukünftige Gefahren angepasst werden (DOK4, 2019). 
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6.4 Auswertung der problemzentrierten Interviews 

6.4.1 Allgemeines zu Cyber-Attacken 

6.4.1.1 Cyber-Angriffe in Österreich 

Cyber-Vorfälle nehmen seit Jahren zu (IP1, 2023; IP2, 2023; IP3, 2023), da jedes 

Medium, wie auch das Internet, missbraucht wird (IP1, 2023). Sie werden in Zukunft 

die Wirtschaft stark unter Druck setzen (IP3, 2023). 

Cyber-Angriffe werden immer raffinierter (IP1, 2023; IP2, 2023; IP3, 2023), sowohl 

von der Betrugs- als auch von der inhaltlichen Seite her (IP1, 2023) und die entste-

henden Schäden werden immer größer (IP3, 2023). Hackerinnen und Hacker lernen 

permanent dazu, so wie auch die Gehackten, daher beginnt der Kreis ständig von 

neuem (IP2, 2023). Zero-Day-Lücken werden sofort ausgenutzt, und vor allem 

Phishing-Nachrichten sind mittlerweile schwierig zu erkennen (IP4, 2023). 

Cyber-Attacken werden aber auch gezielter, sie werden auf Unternehmen speziell 

ausgerichtet. Firmen in Österreich erkennen immer mehr, wie schwierig der Um-

gang mit Ransomware-Attacken geworden ist und wie gefährdet Unternehmen 

dadurch sein können. Es wird zwar immer häufiger in die IT-Sicherheit investiert, 

jedoch meistens erst nach einem Cyber-Vorfall und nicht schon davor. In diesem 

Belangen hinkt Österreich im Vergleich zu anderen Ländern hinterher (IP4, 2023). 

Aufgrund besser werdender Sicherungskonzepte versuchen heutzutage Cyber-Kri-

minelle, Firmen mit zusätzlichem Datenabzug zu erpressen, nicht bloß mit der Da-

tenverschlüsselung selbst. Man droht den Opfern, diese Daten zu veröffentlichen, 

sollte der Lösegeldforderung nicht nachgekommen werden (IP4, 2023). 

6.4.1.2 Betroffene Unternehmensgrößen und Branchen 

KMU sind am meisten von Cyber-Angriffen betroffen (IP4, 2023), aber just diese 

Unternehmensgruppe vertritt die Meinung, keinen Hackerinnen- und Hackerangrif-
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fen unterliegen zu können (IP2, 2023). Kleinen Unternehmen fehlt es an Ressour-

cen, Potenzial und Knowhow, um geeignete Maßnahmen für eine gute Cyber-Ver-

teidigung zu treffen (IP1, 2023). 

Aus Sicht der Kriminellen können sich gut situierte KMU das Lösegeld leisten und 

haben eventuell eine schwache Backupinfrastruktur (IP4, 2023). Je größer das Un-

ternehmen, umso mehr zahlt sich ein Angriff aus. Daher ist es für größere Firmen 

noch wichtiger, seitens der IT-Sicherheit professionell aufgestellt zu sein (IP3, 

2023). Es gelingt ihnen meist, durch ihre eigenen IT-Abteilungen Cyber-Angriffe 

besser abwehren zu können und sie leiden somit weniger unter den Folgen eines 

Angriffes (IP1, 2023). 

Keine Branche ist vor einem Cyber-Angriff gefeit (IP3, 2023). Hauptsächlich betrifft 

es Unternehmen, wo Kundinnen- und Kundendaten und die Zusammenarbeit mit 

Kundinnen und Kunden eine große Rolle spielen (IP2, 2023). Je mehr Kundinnen- 

und Kundendaten verarbeitet werden, desto wahrscheinlicher wird die Organisation 

Opfer einer Cyber-Attacke und umso höher kann das Lösegeld ausfallen (IP4, 

2023). 

Die Bankbranche steht aufgrund ihrer beträchtlichen Geldvolumina speziell im Fo-

kus, die Forschung und Pharmaindustrie aufgrund des Wissensvorsprungs (IP2, 

2023). Aber auch Branchen, die sensible Daten verarbeiten, sind anfällig für An-

griffe. Hierzu zählen Krankenhäuser, Ärzte, Schulen und auch die Versicherungs-

branche (IP4, 2023). 

6.4.1.3 Gründe für Cyber-Angriffe 

Auf der einen Seite wird durch die Digitalisierung das Verwenden von IT-Systemen 

für IT-Laien immer leichter, auf der anderen Seite wissen E-Mail-Anwenderinnen 

und -Anwender aufgrund mangelnder Schulungen nicht, welche verheerenden Aus-

wirkungen ein falscher Klick in ein Spam-E-Mail haben könnte (IP4, 2023). Da mitt-

lerweile alle Geschäftstätigkeiten vom Internet abhängen, werden Cyber-Angriffe für 

Hackende immer einfacher (IP1, 2023). Die kriminalistische Affinität mancher Men-

schen begünstigt die Motivation für Cyber-Angriffe oder es macht ihnen Spaß, Sys-

tembarrieren umgehen zu können (IP2, 2023). 
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Mit Cyber-Attacken möchte man durch Erpressung Geld verdienen (IP2, 2023; IP3, 

2023). Sie sind ein lukratives Geschäft, denn hin und wieder gelingt der Erpres-

sungsversuch (IP1, 2023). Hacken ist mittlerweile ein Businessmodell geworden. Je 

erfolgreicher die Attacke und je besser die Angriffs- und Hilfsprogramme sind, desto 

mehr werden sie von den Übeltäterinnen und Übeltätern gekauft und verwendet 

(IP2, 2023). 

Mit Cyber-Attacken möchte man aber auch das Geschäft der Sicherheit vorantrei-

ben. Hackerinnen und Hacker, die früher noch durch Attacken ihren Opfern gescha-

det haben, wechseln nicht selten auf die Seite der IT-Sicherheitsfirmen (IP3, 2023). 

6.4.2 Das Fallunternehmen vor der Krise 

Die Angriffstechniken der Hackenden wurden bereits in Kapitel 6.3.1 umfassend 

geschildert. 

Das Unternehmen war der Meinung, durch klassische Abwehrmaßnahmen wie Fire-

wall, Antivirus- und Spamfilter, am neuesten Stand der Technik zu sein (IP1, 2023). 

Zu den Sicherheitsrichtlinien zählten außerdem Datensicherungen, die in einem 

Bankschließfach gelagert wurden, sowie für die Speicherung von Daten der Einsatz 

eines Rechenzentrums und der eines Spiegelrechenzentrums an einem anderen 

Standort als dem des Unternehmens (IP2, 2023). 

Die Organisation hatte gewisse Notfallpläne für den Ausfall einzelner IT-Systeme, 

wie zum Beispiel des Datenbank- oder Mailservers. Es gab jedoch keine Pläne für 

so einen umfassenden Ausfall, wie ihn das Unternehmen erlitten hatte (IP1, 2023). 

6.4.3 Das Fallunternehmen während der Krise 

6.4.3.1 Geschäftstätigkeit nach dem Ausbruch der Krise 

Nachdem die IT-Infrastruktur und die im Einsatz befindliche Branchen-Software 

nach dem Cyber-Angriff nicht verwendet werden konnte, musste die Betreuung der 

Partnerinnen und Partner und der aktive Verkauf wegen des Stillstandes bis zur 

Wiederherstellung der Systeme eingestellt werden. Beratung und Verkauf konnten 
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aufgrund der Komplexität ohne diese Werkzeuge nicht in dem hohen Ausmaß und 

nicht in der Professionalität wie vorher durchgeführt werden (IP1, 2023), weswegen 

neue Kundenbeziehungen möglicherweise nicht gewonnen werden konnten (IP2, 

2023). Auch Mitarbeiterinnen und Mitarbeiter der Partnerinnen und Partner konnten 

während des Ausfalls ihrer normalen Tätigkeiten nicht nachgehen (IP1, 2023). 

Das laufende Endkundengeschäft lief während des Ausfalls jedoch weiter (IP1, 

2023) mit der Einschränkung, die Eingaben der letzten Tage für Kundenbeziehun-

gen nicht verfügbar zu haben. Das Business-Modell stützt sich auf langfristige Ver-

einbarungen mit Kontinuitäten. Daher spielte es keine Rolle, dass unter zigtausen-

den Kundenbeziehungen ein paar Fälle nicht tagesaktuell waren (IP2, 2023). 

Es konnte kein Umsatzrückgang verzeichnet werden, obwohl während der Zeit der 

Krise nicht alle Kundinnen- und Kundendaten zur Verfügung standen. Da das Ge-

schäft des Unternehmens nicht auf der permanenten Verfügbarkeit der Daten ba-

siert, blieben die Beziehungen zu den Kundinnen und Kunden gut (IP2, 2023). 

6.4.3.2 Die Folgen des Angriffs 

Die Folgen des Angriffs waren die Verschlüsselung der Daten und eine Lösegeld-

forderung (IP3, 2023) der Hackenden durch Erpressung. Damals im Jahr 2019 war 

es noch nicht üblich, vor der Verschlüsselung Daten des Unternehmens abzuziehen 

(IP4, 2023). 

Der Angriff warf einige Fragen auf: wie der Schaden zu beziffern ist, was er für das 

Unternehmen bedeutet, welche Dokumente verlorengegangen sind, wie die Wie-

derherstellung vonstattengeht, wie der Schaden mit der Cyber-Versicherung abge-

wickelt wird, wie der Schaden quantifiziert wird und wie die Versicherungsleistung 

als Wiedergutmachung unter den Partnerinnen und Partner aufgeteilt werden kann 

(IP2, 2023). 

Durch den Angriff entstanden überdies zwei Herausforderungen: die möglichst ra-

sche Datenwiederherstellung und die anschließende Gewährung der Datensicher-

heit. Beides wurde unter enormen Aufwendungen bestritten, um die Systeme wie-

derherzustellen und die Sicherheit zu verbessern (IP2, 2023). Ferner bestand durch 
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eine eventuelle frühere Mitsicherung der Schadsoftware die Sorge, dass diese 

durch die Wiederherstellung der Systeme später erneut ausbrechen könnte (IP3, 

2023). 

Die erste Aktivität nach dem Angriff war, die Geräte des Unternehmens auf verdäch-

tige USB-Sticks zu prüfen. Dadurch konnte ausgeschlossen werden, dass es sich 

dabei um eine Insiderin oder einen Insider handelt, die oder der den Angriff gelenkt 

haben könnte (IP4, 2023). 

Dann wurde sofort mit dem Neuaufbau und der Rücksicherung des Systems mit den 

übriggebliebenen Daten begonnen (IP3, 2023). Ein Backup in dieser Größenord-

nung wieder herzustellen, dauert Tage und ist ein großer Aufwand (IP4, 2023). Da 

mehrere Ebenen von Sicherungssystemen durch die Angreifenden ausgeschaltet 

worden sind und aufgrund eines zeitgleich vorherrschenden technischen Gebre-

chens, kam es zu einem wirtschaftlichen und arbeitstechnischen Supergau, einem 

einwöchigen Totalausfall. Ein Notbetrieb konnte währenddessen ohne die Technik 

aufrechterhalten werden. Nach drei Wochen wurde der Geschäftsbetrieb nach und 

nach wieder aufgenommen (IP3, 2023). Bis jedoch ein komplett stabiles System 

wiederhergestellt werden konnte, ist etwa ein halbes Jahr vergangen. Bei der gro-

ßen Anzahl an Nutzenden musste wegen der Individualität der Einstellungen häufig 

händisch nachgearbeitet und korrigiert werden. Während der anfänglichen, tagelan-

gen Wiederherstellung war das fehlende Mailsystem das Hauptproblem, da es nicht 

verwendet werden konnte (IP4, 2023). 

Obwohl das Unternehmen keine nachhaltigen Schäden davongetragen hat (IP2, 

2023) und dritte keinen Schaden erlitten haben, konnte der Schaden für die Orga-

nisation intern im siebenstelligen Bereich beziffert werden (IP3, 2023). Die Partne-

rinnen und Partner wurden für den entstandenen Datenverlust durch die Versiche-

rungsleistung des Cyber-Versichernden entschädigt (IP2, 2023). Erfreulicherweise 

ist in keiner Statistik der Organisation eine Kerbe in der Unternehmensentwicklung 

wahrzunehmen (IP3, 2023). 
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6.4.3.3 Involvierung des Managements 

Das Management war ab der ersten Sekunde involviert und wurde von den Verant-

wortlichen sofort in Kenntnis gesetzt. Es wurden die Vorgehensweisen abgestimmt 

und Verantwortung gegenüber Mitarbeitenden in der Zentrale und gegenüber exter-

nen Partnerinnen und Partnern sowie deren Kundinnen und Kunden übernommen 

und mit offenen Karten gespielt (IP2, 2023). Der Krisenstab des Top-Managements 

hat regelmäßig getagt und Entscheidungen getroffen. Es konnte durch erfahrene 

Managerinnen und Manager ein klassisches Krisenmanagement betrieben werden. 

Es wurden Krisenpläne erstellt, die allerdings nach Meinung des Managements bei 

einem erneuten Eintreten einer solchen Krise aufgrund der Weiterentwicklung der 

Art und Weise des Vorgehens der Angreifenden wahrscheinlich wieder veraltet sein 

würden (IP3, 2023). 

Das Management war während der Krise immer präsent und entschied durch Ana-

lysen, welche Schritte als nächstes gesetzt werden. Es war für die Verwaltung sowie 

für die interne und externe Kommunikation, allgemein für die Rahmenbedingungen 

während der Krise, zuständig, und schottete die hauseigenen Technikerinnen und 

Techniker von anderen, externen Belastungen ab. Das Management hielt sich in 

technischen Belangen zurück, da für diesen Zweck eigens eine IT-Sicherheitsfirma 

engagiert wurde (IP1, 2023). 

Nach Absprache mit der Polizei wurde der Erpressung nicht stattgegeben (IP3, 

2023), wie es die Kriminalitätsstudien vorgeben. Man wollte nicht panisch reagieren 

und es war unklar, was nach einer Zahlung als nächstes passieren würde (IP2, 

2023). 

Das Lösegeld wurde des Weiteren aus folgenden Gründen nicht bezahlt: zum Ers-

ten ist es aufgrund des kriminellen Geschäftes eine Empfehlung der Polizei, zum 

Zweiten könnte man künftig ein potenzielles Opfer für die Hackerinnen und Hacker 

bleiben, und zum Dritten wollte das Unternehmen die Vorgehensweise der Krimi-

nellen in keiner Weise unterstützen (IP1, 2023). 
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6.4.4 Das Fallunternehmen nach der Krise 

6.4.4.1 Faktoren, die zum Überleben des Unternehmens geführt haben 

Das Unternehmen ist kein produzierender Betrieb und die Geschäftstätigkeiten sind 

nicht zeitkritisch. Die Einnahmequellen blieben bestehen und die Einnahmen liefen 

weiter, sodass der Umsatzeinbruch als minimal einzustufen war (IP1, 2023). 

Bestehende Kundenbeziehungen gingen nicht verloren. Durch den hybriden An-

satz, bestehend aus digitaler Technologie und Papier, waren kurz vor dem Angriff 

begonnene Aufzeichnungen von Kundinnen- und Kunden-Akquisen überdies nicht 

abhandengekommen (IP2, 2023). Obwohl alles plötzlich verloren ging, wie bei die-

sem Angriff, konnte das Unternehmen dennoch manuell aktiv bleiben (IP3, 2023). 

Die zugezogenen Expertinnen und Experten der IT-Sicherheitsfirma arbeiteten pro-

fessionell und konnten die Systeme (IP1, 2023), bedingt durch die sehr gute, tech-

nische Grundaufstellung, wieder hochfahren und wiederaufbauen (IP2, 2023). Die 

verlorenen Daten spielten aus technischer Sicht keine Rolle (IP1, 2023). 

Dadurch, dass das Unternehmen in der Branche als fairer Partner wahrgenommen 

und akzeptiert wurde, haben tausende Menschen, wo es ihnen möglich war, mitge-

holfen, die Krise zu überstehen. Neben dem Management, den Mitarbeitenden, den 

Partnerinnen und Partnern aller Standorte und dem IT-Beratungsunternehmen ha-

ben sogar die Lieferantinnen und Lieferanten des Unternehmens, ohne gegensei-

tige Schuldzuweisung, zusammengeholfen. Man hat in der gesamten Branche über 

den Cyber-Vorfall Bescheid gewusst (IP3, 2023). 

Und zu guter Letzt hatte das Unternehmen eine Cyber-Versicherung, die des Wei-

teren zum Fortbestand des Geschäftes beigetragen hat (IP1, 2023). 

6.4.4.2 Erkenntnisse durch die Krise 

Es existiert keine hundertprozentige Sicherheit (IP2, 2023; IP3, 2023), aber durch 

Übernahme von Verantwortung eine höhere Sicherheitswahrscheinlichkeit (IP3, 

2023). 
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Jedes Leben kann jederzeit enden, so auch das eines Unternehmens. Aber selbst, 

wenn das Schlimmste passiert, kann es trotzdem gut weitergehen. Und wenn man 

einen Supergau wie diesen erlebt hat, kann man auf der emotionalen Ebene mit der 

Angst eines erneuten Eintritts eventuell besser umgehen (IP3, 2023). 

Es kann jede und jeden treffen, nicht nur die größten Unternehmen, sondern durch-

aus vor allem Mittel- und Kleinbetriebe, wenn die Daten ausreichend von Interesse 

sind. Resultierend daraus stellt sich die Frage, was das Unternehmen tun kann, um 

permanent Verbesserungen in alle Richtungen zu schaffen (IP2, 2023). 

Selbst IT-Technikerinnen und -Techniker sind in einer solchen Situation in Panik, 

wenn eine Ransomware-Attacke zuschlägt. Sie können mangels nötigem Spezial-

wissen nicht die richtigen Entscheidungen treffen und handeln aufgrund der Stress-

situation unüberlegt. Aber durch die Krise konnten auch positive Aspekte gewonnen 

werden. Es wurde neues, technisches Knowhow aufgebaut, wodurch ein erneuter 

Cyber-Angriff schwieriger und nicht mehr so lukrativ vollzogen werden könnte. Da-

her resultiere aus der Krise vor allem persönliches Wachstum (IP1, 2023). 

Eine weitere Erkenntnis beruht darauf, dass es besser ist, Endbenutzende darauf 

hinzuweisen, bei versehentlichen Klicks in verdächtige E-Mails die IT-Abteilung zu 

kontaktieren, als es zu verheimlichen. Manchmal könnte dagegen noch etwas un-

ternommen werden (IP4, 2023). Leider können durch die bloße IP-Adresse Cyber-

Kriminelle nicht nachverfolgt werden (IP2, 2023). 

6.4.4.3 TOM, die nach der Krise eingeführt wurden 

Dort, wo Verbesserungspotenzial erkannt wurde und die kaufmännische Vernunft 

es zuließ, wurden Sicherheitslücken bestmöglich geschlossen (IP2, 2023) und die 

nächst höheren Stufen an Sicherheit umgesetzt (IP3, 2023). Dabei wurde auf ex-

terne Beraterinnen und Berater zurückgegriffen, um die optimalste Lösung für die 

Zukunft hinsichtlich Datensicherheit zu finden (IP2, 2023). Die damals beauftragte 

IT-Sicherheitsfirma begleitet und berät das Unternehmen noch heute (IP3, 2023). 

Die Firewall-Richtlinien wurden verschärft. Obwohl das Blockieren von Makros in 

der Branche des Unternehmens schwierig ist, wurde ein Weg gefunden, die Gefahr 
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einzudämmen. Jedes Office-Dokument mit Makros wird von der Firewall abgefan-

gen und durch die interne IT-Abteilung überprüft, bevor es der oder dem Empfan-

genden zugestellt wird (IP4, 2023). Weiters wurden die Server gehärtet. Schädliche 

Programme und Skripte werden nicht mehr zugelassen und somit wird es für An-

greifende schwieriger durchzudringen (IP1, 2023). 

Des Weiteren wurde ein Multifaktor-System eingeführt (IP1, 2023; IP4, 2023) und 

das Netzwerk stärker segmentiert. Nach dem Angriff wurden sämtliche veralteten 

Hard- und Software-Systeme ausgeschieden, die keine Aktualisierungen durch den 

oder die Herstellenden mehr erhielten. Sicherheits-Updates werden mittlerweile so-

fort nach Erscheinen eingespielt (IP4, 2023) und nicht mehr aufgrund von Zeitman-

gel hinausgezögert (IP1, 2023). BIOS- und virtuelle Systeme werden ebenfalls lau-

fend aktualisiert, da es anderenfalls durch die ständige Entdeckung von neuen Zero-

Day-Lücken unmöglich ist, einen sicheren Patch-Stand zu erreichen (IP4, 2023). 

Mehrere administrative Konten wurden für verschiedene Aufgabenbereiche einge-

richtet (IP1, 2023), sodass auch ihre Passwörter regelmäßig gewechselt werden 

können. Neu empfohlene, der Sicherheit dienenden Gruppenrichtlinien wurden mit-

hilfe der IT-Sicherheitsfirma aufgebaut, neu hinzukommende Gruppenrichtlinien 

werden sogar heute noch von ihr überprüft (IP4, 2023). 

Das Sicherungsszenario wurde verschärft (IP4, 2023), indem neue Backupsysteme 

implementiert wurden, damit es im etwaigen erneuten Ernstfall zu keinem Daten-

verlust mehr kommt (IP2, 2023). Die Backup-Systeme wurden dahingehend verbes-

sert, dass einerseits die Online-Backups nicht mehr gezielt zerstört werden können, 

da sie nicht gleichzeitig online sind, andererseits die Offline-Bandsicherungen aus-

gebaut wurden, was zu einer schnelleren Wiederherstellung der Systeme im Ernst-

fall beitragen würde (IP1, 2023). 

Es werden Mitarbeiterinnen und Mitarbeiter wiederholt geschult und auf mögliche 

Gefahren sensibilisiert (IP1, 2023). Sie werden speziell auf Spam-Nachrichten auf-

merksam gemacht, weshalb sie mittlerweile häufig nachfragen, ob eine E-Mail als 

Spam einzustufen ist (IP4, 2023). 
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Das Unternehmen kontrolliert ihre Mitarbeitenden, ob Maßnahmen gegen Cyber-

Angriffe, die ihnen durch Schulungen nähergebracht wurden, eingehalten werden 

(IP2, 2023). So werden beispielsweise immer wieder USB-Sticks liegengelassen, 

um zu überprüfen, ob diese jemand an den Computer ansteckt (IP4, 2023). Diese 

fremden, manipulierten USB-Sticks kontaktieren bei ihrer Verwendung die IT-Abtei-

lung. So kann unter anderem ein Bedarf an Nachschulungen für gewisse Mitarbei-

tende festgestellt werden (IP1, 2023). 

Das Verbessern des Backup-Szenarios und der Sicherheit sowie die Schulung und 

Bewusstseinsbildung der Mitarbeitenden waren wichtige Maßnahmen, die nach der 

Krise eingeführt wurden (IP4, 2023). 

6.4.4.4 Nicht umgesetzte Maßnahmen 

Es ist schwierig, den Spagat zwischen Produktivität und Sicherheit zu schaffen, da 

sie sich häufig widersprechen (IP1, 2023). Außerdem können strengste Sicher-

heitskriterien, wie sie dem Pentagon genügen, aufgrund der hohen Kosten und der 

Wirtschaftlichkeit nicht verfolgt werden (IP2, 2023). 

Penetrationstests, wie sie von der IT-Sicherheitsfirma empfohlen wurden, sind noch 

nicht eingeführt worden, aber in Planung (IP1, 2023; IP4, 2023). 

6.4.4.5 TOM-Empfehlungen für KMU 

Redundante Backups sind der wichtigste Punkt für den Aufbau einer Cyber-Vertei-

digung, unabhängig von der Unternehmensgröße, auch für Einzelpersonen und Pri-

vatpersonen (IP1, 2023). Ein gutes Backup-System muss nicht teuer sein (IP4, 

2023). Ein mehrstufiges Sicherungskonzept mit physischen Komponenten, die an 

mehreren Standorten aufbewahrt werden, wäre eine Maßnahmenempfehlung für 

KMU (IP3, 2023), ebenso wie die Einführung einer Zwei-Faktor-Authentifizierung 

(IP4, 2023). 

Eine weitere Empfehlung für KMU ist die Inspektion der IT-Systeme durch Dritte mit 

anschließendem Maßnahmenkatalog über durchzuführende Arbeiten zur Verbes-

serung der Sicherheit. Diese Maßnahmen sollten mit vernünftigem Cash-Einsatz 
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erfolgen, zu teure Maßnahmen auf die Risikoseite verschoben werden (IP2, 2023). 

Aus der Managementsicht wäre es sinnvoll, zwei Mal pro Jahr hypothetische Worst-

Case-Szenarien durchzuspielen (IP3, 2023). 

Als Präventionsmaßnahme für KMU sind wiederkehrende Schulungen wichtig (IP3, 

2023), die aber erst ab einer gewissen Größe des Unternehmens realisierbar sind 

(IP1, 2023). Auf der anderen Seite werden Schulungen für KMU mit wenig Personal 

leichter durchzuführen sein als mit dutzenden oder hunderten Mitarbeiterinnen und 

Mitarbeitern, die womöglich über Filialen verstreut sind (IP2, 2023). Durch Schulun-

gen kann eine Bewusstseinsbildung für nicht-IT-affine Personen erfolgen mit dem 

Ziel, besser mit der IT umzugehen (IP4, 2023). Dabei sollten schriftliche Dokumen-

tationen über Verhaltensweisen und Vorgangsweisen nicht fehlen. Die Kontrolle 

über die Einhaltung der Maßnahmen sollte ebenfalls nicht vergessen werden, da es 

schwierig ist, Wissen zu transportieren und aufrechtzuerhalten (IP2, 2023). Vor al-

lem mit E-Mails sollte durch diese Maßnahmen verantwortungsvoller umgegangen 

werden (IP4, 2023). 

Persönliche Aufklärung von Angesicht zu Angesicht ist vor allem nach akuten Vor-

fällen empfehlenswert, um allen Schlüsselpersonen die Gefahren näherzubringen 

und eine restlose Kommunikation zu erwirken (IP2, 2023). 

Prävention ist die beste Maßnahme, um Schäden zu vermeiden. Ein zusätzlicher 

Schutz stellt eine Cyber-Versicherung dar, bei der das Risiko in der Schicksalsge-

meinschaft mit tausenden anderen gemeinsam getragen wird. Cyber-Versicherun-

gen werden, so wie früher Feuerversicherungen, zur wichtigsten Versicherung für 

Unternehmen und Privatpersonen werden (IP3, 2023). So stellt der Abschluss einer 

Cyber-Versicherung mit vorangegangener Beratung eine weitere Empfehlung für 

KMU zum Schutz vor Cyber-Attacken dar (IP2, 2023). 

Alle Empfehlungen für KMU sind abhängig vom zur Verfügung stehenden Budget. 

Jedoch sollte der finanzielle Rahmen innerhalb des Unternehmens für IT-Systeme 

höher angelegt werden als bisher (IP4, 2023). 
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7 Conclusio 

Um die Forschungsfragen beantworten zu können, wurde im theoretischen Teil die-

ser Arbeit mithilfe einer Literatursichtung zunächst untersucht, welche Vorteile or-

ganisatorische Resilienz für Unternehmen hervorbringt, welche Maßnahmen dafür 

getroffen werden müssen und welche Kriterien zur Stärkung von Resilienz aus-

schlaggebend sind. Danach wurden gegenwärtige Cyber-Angriffstechniken, -Risi-

ken und heute aktuelle Bedrohungsfaktoren sowie Cyber-Verteidigungstechniken 

erforscht und erhoben, warum ein Umdenken von Cyber-Sicherheit zu Cyber-Resi-

lienz dringend erforderlich ist, damit Unternehmen Schäden von Cyber-Angriffen 

begrenzen und sich am Markt dauerhaft etablieren können. Nicht zuletzt wurde eine 

Recherche zu Cyber-Resilienz in KMU durchgeführt, welchen Einfluss die Corona-

Pandemie und die Digitalisierung auf die Cyber-Sicherheit dieser Unternehmens-

gruppe hatte und welche Schwierigkeiten es KMU bereitet, eine Strategie für Cyber-

Resilienz zu verfolgen. Eine Auswahl und Beschreibung von Werkzeugen, um die 

Cyber-Resilienz in KMU zu stärken, schließt den Theorieteil ab. 

Im empirischen Teil wurden im Rahmen einer Fallstudie Ursachen und Auswirkun-

gen eines Cyber-Angriffes auf das Fallunternehmen vor, während und nach der 

Krise untersucht; aber vor allem, welche Faktoren zum Überleben des Unterneh-

mens geführt haben und welche Erkenntnisse durch die Krise gewonnen werden 

konnten. Welche technischen und organisatorischen Maßnahmen das Unterneh-

men nach der Krise ergriffen hat und welche es für andere KMU empfiehlt, schließt 

den Empirieteil ab. 

7.1 Kritische Reflexion der Rahmenwerke für KMU 

7.1.1 Cyber-Sicherheitsbewertung 

Das Instrument der Cyber-Sicherheitsbewertung von Benz & Chatterjee (2020) re-

duziert und adaptiert zwar das NIST-Framework für KMU, setzt aber immer noch 

eine oder einen IT-Verantwortlichen voraus. Nach Tam et al. (2021a) fehlt kleinen 
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Unternehmen allerdings eine qualifizierte IT-Abteilung, sie können die Fähigkeiten 

zum Aufbau von Cyber-Sicherheit nicht aufbringen. 

Es liegt auf der Hand, dass das Rahmenwerk für kleine Unternehmen ohne IT-Er-

fahrung nicht geeignet ist. Es müsste Risiken bewerten und priorisieren, bewährte 

Praktiken kennen, Kosten abschätzen und das Wissen über die durchschnittlichen 

Reifegrade der eigenen Branche aufbringen. Ein hoher Aufwand, der für kleine Un-

ternehmen schwer zu bewerkstelligen wäre. 

Das Rahmenwerk basiert auf Erfahrung, bewährten Praktiken und Ausarbeitungen 

der Autorinnen und Autoren, die in der Studie nicht veröffentlicht sind, genauso we-

nig wie die Implementierungskosten und die Kosten-Nutzen-Bewertung. Daher ist 

das Framework nur an mittlere Unternehmen mit entsprechenden IT-Abteilungen 

adressiert, die das Wissen mitbringen und oben genannte Aufgaben bewältigen 

können. 

7.1.2 Menschliche Firewall 

Das Werkzeug der menschlichen Firewall, welches als Penetrationstest von Archi-

bald & Renaud (2019) entwickelt wurde, konzentriert sich auf den Menschen als 

Schwachstelle bei Cyber-Angriffen. Die Forschung basierte auf wissenschaftlichen 

Erkenntnissen über Social Engineering-Techniken, abgeglichen durch Berichte von 

Expertinnen und Experten über Phishing-Kampagnen. Kombiniert mit ethischen 

Grundsätzen, ebenfalls wissenschaftlich untermauert, sowie den Richtlinien der Da-

tenschutzgrundverordnung wurde der Penetrationstest kategorisiert und speziell für 

KMU angefertigt. 

Wie Klimburg-Witjes & Wentland (2021) sowie Kohnke et al. (2018) ableiteten, stel-

len Menschen das schwächste Glied in der Cyber-Sicherheit dar. McShane at al. 

(2021) beschreiben, dass eines der Hauptrisiken für Cyber-Angriffe das menschli-

che Verhalten sei. Da laut Carias et al. (2020) der Ansatz von Cyber-Resilienz den 

Menschen in die Cyber-Sicherheit mit einbezieht, eignet sich die menschliche Fire-

wall besonders als Werkzeug für KMU für den Aufbau einer Cyber-Verteidigung und 

zur Stärkung der Cyber-Resilienz. 
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Die Einzelheiten der Social Engineering- und Phishing-Techniken sind in der Veröf-

fentlichung von Archibald & Renaud (2019), inklusive Empfehlungen der Cyber-Si-

cherheitsbranche und öffentlicher Stellen, ausführlich erörtert, sowie auch die De-

tails der ethischen Grundsätze. Die Informationen zu Aufarbeitungen und Schluss-

folgerungen sowie Empfehlungen und Beispiele werden in der Studie zur Verfügung 

gestellt. Archibald & Renaud (2019) haben ihre eigene Veröffentlichung vom Jahr 

2018, wo sie das erste Mal über einen menschlichen Penetrationstest für KMU 

forschten, überarbeitet und neu herausgebracht. 

7.1.3 Operationalisierung von Cyber-Resilienz 

Carias et al. (2020) verfolgen in ihrer Veröffentlichung einen ganzheitlichen Ansatz 

zum Aufbau von Cyber-Resilienz für KMU. Durch die Operationalisierung baut das 

Rahmengerüst einen nach dem anderen Schritt auf, indem Bereiche der Cyber-

Resilienz in einer gewissen Reihenfolge abgearbeitet werden. Die Reihenfolge 

wurde von Expertinnen und Experten speziell für KMU ausgearbeitet, da sie laut 

den Studienautorinnen und -autoren große Schwierigkeiten bei der Umsetzung be-

reitet. Managerinnen und Manager von KMU sollten durch das Framework die Be-

deutung von Cyber-Resilienz besser verstehen, welche Dimensionen sie annimmt 

und welche Maßnahmen ergriffen werden können, um die Cyber-Resilienz zu erhö-

hen. 

Dieser Ansatz würde den Argumenten von Benz & Chatterjee (2020) gegenüber-

stehen, dass KMU zu wenig Ressourcen und Verständnis aufweisen, um den Cy-

berrisiken effektiv zu begegnen, indem er der Geschäftsführung genau in diesen 

Belangen unter die Arme greift. 

In der Studie wird sehr detailreich auf die jeweiligen Schritte des Modells eingegan-

gen und ausgeführt, welche Richtlinien und Strategien für die einzelnen Bereiche 

von Expertinnen und Experten empfohlen werden. Es werden verschiedene Rei-

henfolgen zur Abarbeitung der Aufgaben diskutiert, wovon sich eine als für KMU 

beste Variante herauskristallisiert hat. In dieser Veröffentlichung sind ebenfalls 

Empfehlungen und Beispiele enthalten, die von KMU genutzt werden können. 
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7.1.4 Zusammenfassung 

Obwohl in der Literatur adaptierte Rahmenwerke für KMU existieren, sind diese 

nicht für KMU allgemein geeignet. Laut Definition deckt der Begriff KMU eine breite 

Palette an Unternehmensgrößen ab, von denen aber in Österreich und in der EU 

der Großteil Kleinstunternehmen darstellen, die bis zu neun Mitarbeitende beschäf-

tigen. 

Die Cyber-Sicherheitsbewertung von Benz & Chatterjee (2020) eignet sich nicht für 

Kleinstunternehmen. Nicht nur aufgrund der fehlenden IT-Kapazitäten in diesen Un-

ternehmen, sondern auch aufgrund der fehlenden Veröffentlichung von Daten, 

Empfehlungen, Beispielen und Erfahrungswerten ist das Rahmenwerk nur als Leit-

idee für kleine bis mittlere Unternehmen mit IT-Verantwortlichen von Nutzen. 

Die menschliche Firewall von Archibald & Renaud (2019) berücksichtigt einen wich-

tigen Grundstein der Cyber-Resilienz, den Faktor Mensch, und ist an alle KMU 

adressiert. Nicht zuletzt aufgrund der zur Verfügung stehenden Daten in der Studie 

und der genauen Anleitung kann das Rahmenwerk von KMU jeder Größe eingesetzt 

werden. Die Studie wurde bereits in der zweiten, überarbeiteten Auflage veröffent-

licht. 

Die Operationalisierung von Cyber-Resilienz von Carias et al. (2020) ist ebenfalls 

als Rahmenwerk für alle KMU geeignet, da es einen ganzheitlichen Ansatz verfolgt 

und für KMU relevante Bereiche der Cyber-Resilienz definiert und erklärt. Außer-

dem sind Richtlinien und Strategien sowie Empfehlungen und Beispiele in der Stu-

die enthalten. 

7.2 Beantwortung der Forschungsfragen und Empfehlungen 

Ziel dieser Arbeit war es, einen KMU-orientierten Ansatz für Cyber-Resilienz zu er-

forschen. Daraus resultierte die Hauptforschungsfrage: 

Mit welchen Strategien kann die Resilienz kleiner und mittlerer Unternehmen 

gegenüber Cyber-Angriffen gestärkt werden? 

Die damit verbundene Subforschungsfrage lautete: 
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Welche technischen und organisatorischen Maßnahmen sind für diese Stra-

tegien geeignet? 

In den folgenden Abschnitten werden die erforschten Strategien zur Stärkung der 

Cyber-Resilienz für KMU und die dazu geeigneten technischen und organisatori-

schen Maßnahmen dargelegt. 

7.2.1 Aufbau von Resilienzkapazitäten im Unternehmen 

Damit eine Cyber-Resilienz im Unternehmen aufgebaut werden kann, bedarf es an 

einer Entwicklung von organisatorischer Resilienz, um mit unerwarteten Cyber-An-

griffen umgehen zu können, die Krise zu überwinden und sie mit proaktiven Maß-

nahmen abzumildern. Das Unternehmen kann damit auf den Cyber-Vorfall reagie-

ren, sich von ihm erholen und währenddessen seine operativen Funktionen auf-

rechterhalten. Die Organisation geht gestärkt aus der Krise hervor und verbessert 

sogar ihre Cyber-Verteidigung. 

Um organisatorische Resilienz zu erreichen, bedarf es des Aufbaus von Resilienz-

kapazitäten für die Phasen der Krise: der Kapazität der Vorhersage, der Absorption, 

der Anpassung und der Wiederherstellung. Damit die Strategie des Aufbaus von 

Resilienzkapazitäten verfolgt werden kann, ist als organisatorische Maßnahme der 

Einsatz von resilienten Führungskräften geeignet. Die persönliche Resilienz der Ma-

nagerinnen und Manager führt, wenn sie sich für dieses Konzept engagieren, zu 

einer resilienten Führungsrolle und weiterführend zu organisatorischer Resilienz. 

7.2.2 Verankerung von Resilienz in der Unternehmenskultur 

Eine resilienzfördernde, anpassungsfähige Unternehmenskultur stärkt das Risiko-

bewusstsein der Mitarbeitenden und deren Akzeptanz von Veränderungen. Wenn 

das Management eine offene Kommunikation und Richtlinien für den Ernstfall in 

die Unternehmenskultur implementiert, können Mitarbeiterinnen und Mitarbeiter in 

Krisenzeiten flexibel agieren und entkommen der Trägheit von Organisationshie-

rarchien. Aus der Unternehmenskultur wird eine Kultur der Resilienz. 



Conclusio 

  86 

Die Strategie zur Verankerung von Resilienz in der Unternehmenskultur führt da-

her zu organisatorischer Resilienz und begünstigt folglich die Cyber-Resilienz. Als 

organisatorische Maßnahme ist der Einsatz von engagierten Managerinnen und 

Managern geeignet, die in der obersten Führungsebene dazu beitragen, Agilität, 

Flexibilität und Reaktionsfähigkeit in die Unternehmenskultur einzubringen. Die 

eingesetzten Führungskräfte müssen die Fähigkeit besitzen, mit ihrer Funktion das 

Personal, das betriebliche Umfeld und die Unternehmensprozesse mit der Organi-

sationskultur in Einklang zu bringen. 

7.2.3 Business Continuity Management 

Mithilfe des BCM können Reaktionen auf bekannte Cyber-Risiken und -Gefahren 

geplant und vorbereitet werden. Die Wiederherstellung nach dem Eintritt einer 

Widrigkeit erfolgt nach zugrundeliegenden, vorgefertigten BCM-Plänen, die einem 

vorangegangenen Risikomanagement unterliegen. Ferner werden in diesen Plä-

nen Maßnahmen zum Schutz vor, zur Abschwächung bei, für den Notfall während 

und für die Wiederherstellung nach einer Krise definiert. 

Das Business Continuity Management ebnet den Weg zur organisatorischen Resi-

lienz und hilft daher ebenfalls beim Aufbau von Cyber-Resilienz. Mehrere techni-

sche und organisatorische Maßnahmen kommen für diese Strategie in Frage: 

Durch regelmäßige, wiederkehrende Audits können BCM-Pläne kontrolliert werden, 

indem eine Checkliste abgearbeitet wird, um Sicherheitsstandards zu prüfen. Auch 

das Durchspielen von hypothetischen Worst Case Szenarien hilft dem Manage-

ment, die eingesetzten Abwehrmaßnahmen auf Wirksamkeit und Aktualität aus der 

Sicht gegenwärtiger Cyber-Angriffe zu untersuchen. 

Penetrationstests können technische Schwachstellen aufdecken, die von Hacken-

den zukünftig möglicherweise gefunden und ausgenutzt werden könnten. Dadurch 

können Sicherheitslücken frühzeitig geschlossen werden. Auch eine Inspektion 

durch Dritte trägt zur Verbesserung der Cyber-Sicherheit bei, wenn anschließend 

ein Katalog über empfohlene Maßnahmen bereitgestellt wird. 
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Eine weitere organisatorische Maßnahme ist die Befolgung der Empfehlungen des 

adaptierten Rahmenwerks von Carias et al. (2020), der Operationalisierung von Cy-

ber-Resilienz für KMU. Vor allem die Bereiche Risikomanagement, Informations-

austausch und Kommunikation sowie das BCM selbst enthalten Richtlinien zur Um-

setzung dieser Maßnahmen. 

Nicht unerwähnt sollte die Möglichkeit des Abschusses einer Cyber-Versicherung 

im Risikomanagement bleiben. Damit wird das Restrisiko auf die Versicherungsge-

sellschaft zur Schadensbegrenzung nach einem Cyberangriff übertragen. 

7.2.4 Einbeziehen des Menschen in die Cyber-Sicherheit 

Cyber-Sicherheit stützt sich nur auf die technischen Instrumente und vernachläs-

sigt Menschen und ihre Verhaltensweisen. Das menschliche Verhalten jedoch ist 

eine der Hauptrisiken bei Cyber-Angriffen. Social Engineering ist die häufigste Art 

der Cyberkriminalität und manipuliert Menschen, um in IT-Infrastrukturen eindrin-

gen zu können. 

Die Strategie des Einbeziehens des Menschen in die Cyber-Sicherheit wirkt sich 

direkt positiv auf die Cyber-Resilienz aus. Die folgenden beiden organisatorischen 

Maßnahmen eignen sich, um diese Strategie zu verfolgen: 

Wiederkehrende Schulungen und Trainings als wichtigste Instrumente zum Auf-

bau von Cyber-Angriffen vermitteln notwendiges Wissen und erzeugen eine ge-

sunde Skepsis gegenüber Spam- und Phishing-Attacken. Sie beugen Social Engi-

neering vor, indem sie Gefahren sichtbar machen und einen verantwortungsvollen 

Umgang mit Computersystemen fördern. Durch regelmäßige Kontrollen kann der 

Bedarf an Nachschulungen festgestellt und außerdem das Wissen aufrechterhal-

ten werden. Dabei sind auch schriftliche Dokumentationen über Verhaltens- und 

Vorgangsweisen dienlich. Sensibilisierung ist der Schlüssel zur Resilienz von Mit-

arbeitenden. 

Der menschliche Penetrationstest von Archibald & Renaud (2019), auch menschli-

che Firewall genannt, zielt auf personelle Schwachstellen in KMU ab und ist daher 

ebenfalls als organisatorische Maßnahme geeignet. Er baut die Cyber-Verteidigung 
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auf und stärkt die Cyber-Resilienz des oder der Mitarbeitenden und damit auch die 

des Unternehmens. 

7.2.5 Einsatz herkömmlicher Instrumente zur Cyber-Abwehr 

Obwohl der cyber-resiliente Ansatz die beste Verteidigung gegen Cyber-Angriffe 

darstellt, dürfen herkömmliche, gängige Sicherheitsmaßnahmen nicht unberück-

sichtigt bleiben. Eine Vielzahl an technischen Maßnahmen ist für KMU geeignet, 

um die Strategie des Einsatzes herkömmlicher Instrumente zur Cyber-Abwehr zu 

verfolgen. 

Konzepte für Offline- und Onlinesicherungen und deren regelmäßige Überprüfung 

zur Wiederherstellung zählen zu den wichtigsten Maßnahmen. Dabei sollten Off-

line-Sicherungen Daten lückenlos und in einem angemessenen Zeitraum wieder-

herstellen und Online-Sicherungen nicht durch gezielte Angriffe zerstört werden 

können. Backups sollten redundant ausgeführt werden und physische Komponen-

ten an mehreren Standorten enthalten. 

Eine Netzwerksegmentierung sorgt dafür, dass Malware keinen Zugriff auf andere 

administrative Funktionen wie Sicherungen erhält. Der Zugriff kann durch die Ver-

wendung von verschiedenen, abgesicherten Konten für verschiedene administra-

tive Aufgaben zusätzlich geschützt werden. Eine Multifaktor-Authentifizierung wäre 

das Optimum an Sicherheit in diesen Belangen. Mit SIEM-Technologien könnten 

zusätzlich Unregelmäßigkeiten in Netzwerksystemen erkannt werden. 

Firewalls blockieren gewisse Netzwerkports und kontrollieren somit, dass Anwen-

dungen nicht alle Daten zur Verfügung stehen. So können auch infizierte Makros 

von Office-Dokumenten gefiltert oder schädliche Programme und Skripte blockiert 

werden. 

Mit dem Schwachstellen- und Update-Management können Sicherheitslücken so-

fort geschlossen beziehungsweise Entschärfungsmaßnahmen getroffen werden, 

solange noch keine Updates herstellerseitig verfügbar sind. Dies sollte auch BIOS- 
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und virtuelle Systeme einschließen. Wenn keine Aktualisierungen der Herstellen-

den mehr verfügbar sind, müssen diese Hard- und Softwarekomponenten ausge-

schieden werden. 

Als zuletzt genannte, technische Maßnahme für die Strategie herkömmlicher Instru-

mente zur Cyber-Abwehr ist abermals das Rahmenwerk zur Operationalisierung 

von Cyber-Resilienz für KMU von Carias et al. (2020) geeignet. Für technische Be-

lange eignen sich vor allem die Bereiche Bedrohungs- und Schwachstellenmanage-

ment, Ereignisanalyse, Informationssicherheit sowie Erkennungsprozesse und kon-

tinuierliche Überwachung. 

7.2.6 Fazit 

Die genannten Strategien führen indirekt oder direkt zu einer Stärkung von Cyber-

Resilienz in KMU. Der Aufbau von Resilienzkapazitäten leitet zu organisatorischer 

Resilienz hin, deren Grundsätze zur Erreichung von Cyber-Resilienz erforderlich 

sind. Die Verankerung von Resilienz in der Unternehmenskultur führt ebenso zu 

organisatorischer Resilienz und somit indirekt wieder zur Cyber-Resilienz. Die Stra-

tegie des Business Continuity Managements ebnet ebenfalls den Weg zur organi-

satorischen Resilienz und wieder weiter indirekt zur Cyber-Resilienz. Das Einbezie-

hen des Menschen in die Cyber-Sicherheit wirkt sich direkt positiv auf die Cyber-

Resilienz aus, wie auch die Strategie des Einsatzes herkömmlicher Instrumente zur 

Cyber-Abwehr direkt die Cyber-Resilienz beeinflusst. Die folgende Abbildung ver-

deutlicht indirekte und direkte Abhängigkeiten der Strategien zur Erlangung von Cy-

ber-Resilienz. 
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Abbildung 7: indirekte und direkte Abhängigkeiten der Strategien 

Quelle: eigene Darstellung 

Organisatorische Maßnahmen sind größtenteils für Strategien geeignet, wo das Ma-

nagement direkt involviert ist, währenddessen technische Maßnahmen selbstver-

ständlich diese Strategien unterstützen, die technischer Natur sind. Obwohl techni-

sche Maßnahmen leichter umzusetzen sind, ist das bloße Hinzufügen dieser nicht 

immer mit einer höheren Sicherheit verbunden. Daher müssen auch jene Strategien 

verfolgt werden, die durch den Einsatz von organisatorischen Maßnahmen erreicht 

werden können. 

Die nachkommende Tabelle veranschaulicht, welche organisatorischen und techni-

schen Maßnahmen für die Strategien geeignet sind, die Resilienz kleiner und mitt-

lerer Unternehmen gegenüber Cyber-Angriffen zu stärken: 
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Tabelle 9: Strategien und TOM 

Strategien TOM 

Aufbau von Resilienzkapazitä-

ten im Unternehmen 
Einsatz von resilienten Führungskräften 

Verankerung von Resilienz in 

der Unternehmenskultur 
Einsatz von engagierten Managerinnen und Managern 

Business Continuity Manage-

ment 

regelmäßige, wiederkehrende Audits 

Durchspielen von hypothetischen Worst Case Szena-

rien 

Penetrationstests 

Inspektion durch Dritte 

Operationalisierung von Cyber-Resilienz (Rahmen-

werk) 

Cyber-Versicherung 

Einbeziehen des Menschen in 

die Cyber-Sicherheit 

Wiederkehrende Schulungen und Trainings 

menschlicher Penetrationstest (Rahmenwerk) 

Einsatz herkömmlicher Instru-

mente zur Cyber-Abwehr 

Konzepte für Offline- und Onlinesicherungen 

Netzwerksegmentierung 

Verwendung von verschiedenen, abgesicherten Kon-

ten 

SIEM-Technologien 

Firewalls 

Schwachstellen- und Update-Management 

Operationalisierung von Cyber-Resilienz (Rahmen-

werk) 

Quelle: eigene Darstellung 

Cyber-Bedrohungen werden auf Dauer bestehen bleiben. Eine Cyber-Attacke auf 

ein KMU hat nicht nur Auswirkungen auf das betroffene Unternehmen, sondern auf 

die gesamte Gemeinschaft. Je eher Maßnahmen ergriffen werden, desto besser 

können die Risiken abgeschwächt werden (Tam et al., 2021b). Die Resilienz von 

KMU hat bedeutsame Auswirkungen auf die Nachhaltigkeit sozioökonomischer 

Systeme (Hadjielias et al., 2022). 
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7.3 Limitationen und Ausblick 

Cyber-Resilienz ist nicht nur ein Belangen für Unternehmen im Dienstleistungsbe-

reich, daher würde sich eine Untersuchung auch in anderen Branchen anbieten. Die 

Industrie und produzierende Unternehmen wären für die Forschung im Hinblick auf 

Auswirkungen eines Cyber-Angriffs von großem Interesse. Die Arbeit konzentriert 

sich nur auf KMU, wobei lediglich ein mittelständisches Unternehmen empirisch be-

leuchtet wurde. Daher wäre es auch denkbar, ein großes Unternehmen oder einen 

Konzern als Fall heranzuziehen. Andere Branchen und Unternehmensgrößen könn-

ten weitere Aufschlüsse zu Strategien zur Stärkung von Cyber-Resilienz liefern. 

Die wissenschaftliche Methode dieser Arbeit stützt sich auf einen Einzelfall. Es war 

unmöglich, mehrere Fälle zu prüfen. Entweder haben Unternehmen, die einem Cy-

ber-Angriff unterlagen, den Vorfall nicht veröffentlicht oder Unternehmen, wo Fälle 

in den Medien bekannt wurden, waren nicht zu weiteren Auskünften bereit. Es wäre 

jedoch eine multiple Fallstudie mit mehreren betroffenen Unternehmen von großer 

Bedeutung. 

Weiters hat sich bei den Recherchen herausgestellt, dass nur wenig wissenschaft-

liche Literatur existiert, die Kleinstunternehmen behandelt. Nahezu alle Veröffentli-

chungen stellen KMU in den Mittelpunkt. Aufgrund der minimalen Struktur von Klein-

stunternehmen wäre es aufschlussreich, diese Unternehmensgröße hinsichtlich Cy-

ber-Resilienz exklusiv zu untersuchen. 

Für das Kapitel 5.4, Werkzeuge für KMU, wurde die Recherche nur im wissenschaft-

lichen Kontext durchgeführt. Mittlerweile bieten aber auch kommerzielle Anbieterin-

nen und Anbieter von Sicherheitslösungen Werkzeuge für Unternehmen an, etwa 

standardisierte, menschliche Penetrationstests. Es wäre denkbar, die Resultate Pe-

netrationstests unterschiedlicher Hersteller im Rahmen von weiterführenden, wis-

senschaftlichen Studien zu analysieren. 

Nicht zuletzt sind die neue „Cyber Resilience Act“-Richtlinie der EU und deren ver-

wandten Richtlinien NIS 2 und DORA einen Blick wert, um Auswirkungen auf be-

troffene Unternehmen und Branchen zu erforschen. 
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Anhang 1 [Interviewleitfaden] 

1. Themeneröffnung 

Cyberattacken haben in den letzten Jahren ständig zugenommen, auch in Öster-

reich. Tageszeitungen berichten fast wöchentlich über neue Vorfälle. 

Alle 

Wie beurteilst Du die derzeitige Situation ganz allgemein? 

Sind die Angriffe Deiner Meinung nach in den letzten Jahren raffinierter geworden? 

(Inwiefern?) 

Welche Unternehmensgrößen und welche Branchen betrifft es in Deiner Wahrneh-

mung am häufigsten? 

Warum glaubst Du gerade diese Unternehmensgrößen und diese Branchen? 

Warum kommt es Deiner Meinung nach immer häufiger zu Cyberangriffen? 

2. Fallstudie 

Alle 

Dein Unternehmen war im Jahr 2019 selbst von einem Cyberangriff betroffen. 

Viele kleine und mittlere Unternehmen müssen ihre Geschäftstätigkeit nach einem 

Cyberangriff für Tage oder sogar gänzlich einstellen. Wie war das in Deinem Unter-

nehmen? 

3. Vor der Krise 

IP1, IP2, IP4 

Was war die Angriffstechnik der Hackenden? Wie sind sie vorgegangen? 

Weißt Du, wie lange vor dem Ausbruch die Schadsoftware schon in den Computer-

systemen war? 
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Alle 

Gab es vor dem Cyberangriff Vorkehrungen gegen einen Ausfall der IT? (Welche?) 

IP1, IP2, IP3 

Gab es vor dem Cyberangriff Pläne zur Aufrechterhaltung des Geschäftsbetriebes? 

(Welche?) 

4. Während der Krise 

Alle 

Konnte das Unternehmen nach dem Ausbruch seine normale Geschäftstätigkeit 

ausüben? 

IP1, IP2, IP4 

Kannst Du beschreiben, wie der Trojaner ausgebrochen ist? Was ist passiert? 

Alle 

Was waren die Folgen des Angriffs? 

Wie hat das Unternehmen nach dem Vorfall reagiert? 

Vermutest Du, dass der Angriff durch einen Insider ausgelöst wurde? 

IP1, IP2, IP3 

Inwiefern war das Management während der Krise involviert? 

5. Nach der Krise 

IP1, IP2, IP3 

Was waren die wichtigsten Faktoren, weswegen das Unternehmen überlebt hat? 

Was hast Du durch die Krise gelernt? Was waren die Learnings? 

Alle 

Welche Schutzmaßnahmen wurden nach der Krise zusätzlich eingeführt? 
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Werden Aktionen gesetzt, um diese zusätzlichen Schutzmaßnahmen zu testen? 

Wurden auch nicht-technische Maßnahmen eingeführt, wie Schulungen oder Sen-

sibilisierung der Mitarbeitenden? 

Werden diese nicht-technischen Maßnahmen überprüft oder wiederholt? 

IP1, IP2, IP3 

Hast Du das Gefühl, dass das Unternehmen gestärkt aus der Krise hervorgegangen 

ist? 

Könnte das Unternehmen heute die Krise schneller überstehen, wenn so ein Cy-

berangriff erneut stattfinden würde? (Warum?) 

6. Resümee 

Alle 

Welche Verteidigungsmaßnahmen würdest Du anderen kleinen und mittleren Un-

ternehmen zum Schutz vor Cyberangriffen empfehlen? 

Welche nicht-technischen oder organisatorischen Maßnahmen wären für KMU 

denkbar? 

IP1, IP2, IP3 

Würdest Du anderen Unternehmen eine Cyber-Versicherung vorschlagen? 

War Dein Unternehmen versichert? 

7. Schluss 

Alle 

Wir sind jetzt am Ende des Interviews angelangt und ich habe eine abschließende 

Frage an Dich: Wurden die Hackerinnen oder Hacker geschnappt? 

Ich bedanke mich für das Interview und werde die Aufzeichnung jetzt beenden. 


